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Objetivo general:

Disefiar y desarrollar un sistema de monitoreo y control remoto de un vehiculo, utilizando
una Raspberry Piy una red de sensores, para detectar la intrusion a un vehiculo e impedir
la movilizacién del mismo con la finalidad de evitar el robo.

Objetivos especificos:

1. Programar en la computadora Raspberry Pi modelo B un algoritmo capaz de
interpretar las variables provenientes de una red sensores.

2. Determinar los requisitos de disefio del sistema.

3. Disefar un sistema de control capaz de reaccionar adecuadamente a partir del
monitoreo de la red de sensores.

4. Integrar un médulo WiFi DWA-140 de la marca D-Link a la Raspberry Pi, para enviar
los datos de los sensores via WiFi hacia la web por medio de conexion SSH
(Secured SHell).

5. Implementar el sistema en un automovil de prueba.

6. Implementar una interfaz para el monitoreo remoto del sistema.



Justificacion.

El delito de robo de vehiculos en la Ciudad de México se ha incrementado de manera
importante, los recursos de particulares y del sector publico que destinan a la prevencion y
combate también se han incrementado considerablemente, sin que esto refleje una
disminucion en las polizas, que deben las empresas aseguradoras.

Aunque existen diversas soluciones para impedir el robo de vehiculos, hace falta un sistema
inteligente que impida la movilizacion de unidad y que ademas el usuario pueda monitorear
desde una computadora remota el estado de su vehiculo en tiempo real, que ademas sea
de bajo costo.

La inexistencia de un sistema que reldna todas las caracteristicas antes mencionadas crea
la necesidad de proponer el disefio e implementacion del sistema Pisecurity car, que
emplea un conjunto de sensores conectados en una red a una computadora Raspberry Pi
que procesa cualquier intento de acceso o encendido no autorizado y envia por medio de
un enlace WiFi informacion a la computadora remota del propietario.



Introduccién

El robo de vehiculos en la Ciudad de México es un grave problema que aqueja a la
ciudadania, este problema provoca que el patrimonio de algunas familias se vea
drasticamente afectado.

De acuerdo a informacion del consejo ciudadano, en un lapso de maximo tres horas, se
estima que un vehiculo robado puede estar desvalijado 0 a muchos kilometros de distancia
de la ciudad de origen. Sin embargo también es el tiempo promedio que una persona puede
tardar en interponer una denuncia por este delito, al considerar el traslado que puede tener
una victima a una agencia y el tramite que realiza [1].

Las autoridades intentan solventar este problema mejorando y ampliando la infraestructura
de seguridad en la ciudad, una de estas mejoras es la instalacion de camaras de vigilancia
en los puntos mas conflictivos de la ciudad.

Pese a que las autoridades de la ciudad lograron reducir el robo de vehiculos en un 26%
de 2010 al 2012, las cifras de robo son alarmantes de acuerdo con la Asociacion Mexicana
de Instituciones de Seguros (AMIS), en el afio 2012, en la Ciudad de México, se registraron
10,649 robos de autos asegurados de los cuales solo el 44% de los vehiculos asegurados
son recuperados por las autoridades [2].

Se han propuesto mecanismos o sistemas con la finalidad de disminuir este tipo de delito,
sin embargo muchas de las soluciones en el mercado no impiden que la unidad sea
sustraida, es por ello que en esta investigacion se propone un sistema innovador que
monitorea el estado de las puertas y del volante, cuando alguno de estas variables se ve
alterada el sistema activa un cortacorriente, que impide el encendido del automévil, con el
fin de mantener la integridad del mismo, ademas el estado de las puertas y el movimiento
del volante pueden ser supervisadas por el usuario en tiempo real mediante cualquier
dispositivo que permita una conexion a Internet. A este le e denominado “Pisecurity car’.

Para lograr los objetivos del sistema en esta tesis se presenta el disefio, instrumentacién y
pruebas del mismo. Esta tesis esta organizada en cuatro capitulos, que a continuacion se
describen.

En el primer capitulo se presentara el problema que genera el robo de vehiculos, asi como
la necesidad de crear un sistema innovador que impida el robo, se presentara de forma
general lo referente a las SBC(por sus siglas en ingles de Single Board Computer) o
computadora mono-placa desde sus antecedentes, su evolucidn y las ventajas de incluirlo
en un sistema antirrobo. En el segundo capitulo se tratan la descripcion, definicion y
caracterizacion de los elementos que componen el sistema, ademas de su funcionamiento
y estructura. Asi como la razén por la cual se eligieron dichos dispositivos. En el tercer
capitulo se presentara el disefio del sistema, las cuatro etapas que la componen que son:
etapa de sensado, procesamiento, comunicacion y control. Se detallara el acoplamiento
entre los diferentes elementos de cada etapa. En el cuarto y Ultimo capitulo se presentan
las pruebas realizadas y el proceso para su implementacion en un vehiculo de prueba.



CAPITULO 1

PANORAMA GENERAL DE LAS
TARJETAS SBC Y SU APLICACION
EN UN SISTEMA ANTIRROBO

(@)




CAPITULO 1. Panorama general de las tarjetas SBC y su aplicacién en un
sistema antirrobo

En el presente capitulo se presentard un panorama general sobre las limitantes de los
sistemas antirrobo actuales, asi como la importancia de dotarlos de inteligencia para que
tengan la capacidad de actuar en caso de una contingencia. De acuerdo a las necesidades
de un sistema antirrobo inteligente, se presenta la propuesta del sistema “Pisecurity car”,
sSus expectativas, los problemas a enfrentar, asi como sus requerimientos tanto de hardware
como de software para realizar su implementacion.

1.1 Estadisticas del robo de vehiculos

De acuerdo a la SSPDF (Secretaria de Seguridad Publica del Distrito Federal) en la Ciudad
de México en el periodo de enero-septiembre del 2011 se registraron 14,078 robos de
vehiculos, es decir, un promedio de 52 casos diarios(Ver figura 1.1). Del total de robos
registrados 8,964 fueron registrados sin violencia y los 5,114 restantes con violencia.

Robo de vehiculo
Promedio diario
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Figura. 1.1. Graficas del robo de vehiculos en el D.F. periodo 2000-2011 [3].

El robo de autos sin violencia se concentra en unidades habitacionales, zonas comerciales
y de oficinas, donde los autos permanecen estacionados en la calle por mucho tiempo [4].

De acuerdo a cifras de Asociacién Mexicana de Instituciones de Seguros (AMIS) el robo de
vehiculos disminuyo un 6.8% del periodo 2010-2011 al periodo 2011-2012, también informo
que solo el 30% del total de autos en el D.F. cuentan con algun tipo de seguro. En tanto, la
recuperacion de vehiculos de julio de 2011 a junio de 2012 fue de s6lo 45% de las unidades
aseguradas, esto indica que el robo de vehiculos es un grave problema, ya que pese que
existe una disminucion en el porcentaje de robo de vehiculos, el parque vehicular aumenta
aceleradamente y las estadisticas se modifican constantemente [5].



1.2 Sistemas antirrobo

En la actualidad los sistemas antirrobo han pasado de ser alternativa a una necesidad de
seguridad, a tal grado que las empresas automotrices lo agregan a sus vehiculos como un
aditamento mas. Hay una amplia gama sistemas antirrobo que se ajustan al poder
adquisitivo de cada persona, reservando las soluciones mas completas para el mejor postor
ya que su elevado costo las hace inaccesibles al presupuesto promedio del grueso de la
poblacion.

Alguno de los sistemas mas comunes que vienen incluidos de serie en los vehiculos o que
se pueden instalar como dispositivos antirrobo para el automavil son los siguientes:

Bloqueador del volante: Comunmente llamado “baston”, consiste en el bloqueo del
volante mediante una barra fija que lo inmoviliza. Es un sistema muy sencillo, ya que se
abre y cierra con una llave. Este es uno de los métodos mas comunes ya que los usuarios
suelen adquirirlo ya que son relativamente baratos, en la figura 1.2 se muestra el disefio
estandar de un bastén [6].

Figura. 1.2. Bastdn antirrobo.

Alarma o sirena: Su funcionamiento es relativamente sencillo, ya que sirena emite una
sefial acustica a alta frecuencia normalmente acompafiada del encendido y apagado de los
focos, existen su control de activacion frecuentemente se presenta en forma de llavero, en
la figura 1.3 se muestran los componentes basicos de una alarma [6].

/T

Figura. 1.3. Alarma antirrobo de vehiculo con sirena.

Inmovilizador electrénico: La llave de este sistema lleva un circuito traspondedor
codificado que la unidad de mando del inmovilizador puede leer a través del aro de antena.
Si el codigo de la llave coincide con alguno de los codigos programados en la memoria de



la unidad de mando, el motor podra arrancar. Si no hay cddigo en la llave o no hay ningin
cédigo programado, la unidad de mando del motor bloqueara y el motor no podra ponerse
en marcha. Al girar la llave a la posicion Il, la unidad de mando del motor envia una sefal
a la unidad de mando del inmovilizador que a su vez envia corriente con una determinada
frecuencia al aro de antena que hay alrededor de la cerradura de encendido. El
transpondedor de la llave es activado y la frecuencia de la unidad de mando es modulada
segun un patron que coincide con el cddigo del transpondedor en caso de no coincidir
bloquea el encendido del automovil para que no pueda ser arrancado, en las figuras 1.4 a
y b se puede ver los componentes principales del sistema, asi con basicos de la llave [7].
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Figura. 1.4. Sistema inmovilizador. a) Componentes del sistema b) Componentes de la

llave [7].

Existen otros sistemas que implementan mayores recursos tecnolégicos por lo tanto su
costo aumenta drasticamente, algunos ejemplos son los siguientes:

Kits de tele vigilancia y video vigilancia: Estos dispositivos son muy utiles cuando el
vehiculo se encuentra estacionado, permitiendo su visualizacién a través de monitores. El
mas popular de estos dispositivos son las llamadas “dash cameras”, son camaras que se
instalan dentro del automdvil y graban todo que esta frente de la camara, por lo regular
cuentan con una memoria interna bastante grande para tener el mayor numero de horas
grabadas ininterrumpidas, en la figura 1,5 se muestra una interfaz de monitoreo de una
dash cam.
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Figura. 1.5. Interfaz de monitoreo de dash cam .



GPS: Este sistema se basa en la utilizacion de un médulo GPS (por sus siglas en inglés:
Global Positioning System) este sistema realiza una localizacion via satélite del vehiculo
indicando su localizacién exacta, dependiendo de la marca y del costo seran las
caracteristicas adicionales que posea, tales caracteristicas van desde el aviso de
movimiento del vehiculo hasta inmovilizadores, en la figura 1.6 se muestra
esquematicamente el funcionamiento de uno de estos sistemas.
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Figura.1.6. Diagrama esquemaético del funcionamiento de un sistema GPS.

También existen sistemas que combinan dos o mas de los dispositivos.

A continuacion se describirdn dos de los sistemas mas populares que pueden presentar
similitud con el sistema que se propone en esta tesis:

Corta corriente inalambrico.

El cortacorriente inaldmbrico [8] es un sistema ofrece el bloqueo de un automévil por medio
de un una tarjeta de proximidad, si la tarjeta de proximidad se aleja a mas de 20 metros el
sistema se activa.

Este sistema posee las siguientes caracteristicas:

e Tarjeta de proximidad cifrada.

e Cortacorriente activado después de los 30 primeros segundos después del radio de
20 metros.

o El sistema se reestablece una vez que el sistema entra al radio de la tarjeta de
proximidad.

En la figura 1.7 se puede ver la tarjeta de dicho sistema.

Figura.1.7. Tarjeta de proximidad del sistema cortacorriente inalambrico.
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Sistema Goodlock.

El sistema Goodlock [9] ofrece el bloqueo de automaovil por medio de tres acciones rutinarias
en un orden especifico como por ejemplo:

1. Activar el encendedor.
2. Encender las luces de estacionamiento.
3. Tocar la bocina.

En la figura 1.8 se muestra un ejemplo de dichas acciones.

Yy
Figura.1.8. Combinacion aleatoria de 3 acciones en un automovil.

Desbloqueo del automdvil al instante.

Este sistema posee las siguientes caracteristicas:

Invisible: Sistema de bloqueo de motor invisible (no hay teclados ni otros
dispositivos vulnerables).

No importa que roben la llave: Aun cuando el delincuente posea una copia de la
llave, el vehiculo sélo arrancara con la clave correcta.

No se desconfigura: El circuito electrénico opera en base a légica alambrada. No
emplea microcomputadores que requieren de software. En ambientes eléctricos
hostiles, como en vehiculos motorizados, los sistemas basados en
microcomputadores suelen desconfigurarse.

Nunca te dejara botado: Mientras el vehiculo no esté en uso, Goodlock no consume
corriente. No existe riesgo de descarga de la bateria luego de tiempo prolongado de
no uso de tu automovil.

Seguridad aumentada: Capacidad de interrumpir hasta 4 (cuatro) circuitos que
impidan la marcha del motor. Tres de ellos en base a pequefios dispositivos
esclavos conectados con el circuito principal.

Precio. 220 doélares



Opiniones del autor de esta tesis con respecto a los sistemas antes descritos

Tanto el sistema de cortacorriente inalambrico y el sistema Goodlock previamente descritos
son muy eficientes, ya que reldnen diversas caracteristicas que los hacen sobresalir por
sobre su competencia, pese a que cada de uno de ellos pose formas de funcionamiento
distintas cada uno de ellos tiene ciertas ventajas con respecto al otro, pero a la vez también
tienen desventajas, una de ellas que a opinion del autor de esta tesis es la mas graves es
gue los dos sistemas son altamente invasivos ya que al modificar la estructura o cableado
del automdvil se pierde la garantia del mismo; En el caso del sistema “Goodlock” resulta
muy costoso para la mayoria de la poblacién, es por eso que se opto por realizar un sistema
antirrobo no invasivo y con un costo accesible para la mayoria de la poblacion.

1.3 Estado del arte de las tarjetas inteligentes

Para realizar el sistema antirrobo que propone en la presente tesis, que sea eficiente, capaz
de actuar de manera autbnoma ante una posible amenaza, no invasivo y con un precio
accesible para la mayoria de la poblacién, se propone usar una tarjeta de nueva tecnologia
llamadas SBC (por sus siglas en ingles de Single Board Computer).

1.3.1. Microprocesadores

Puede definirse como un circuito integrado Unico que consta de millones de compuertas
digitales que efecttan las funciones aritméticas, logicas y de control de una computadora
de tipo general. Es miembro de la familia de los circuitos con integracién a gran escala que
refleja el estado actual de una tendencia a la miniaturizacion que se inici6 con el desarrollo
del transistor a finales de la década de los cuarenta. Los microprocesadores requieres
circuitos externos de entrada-salida y de una memoria externa para operar funcionalmente
como computadoras [10].

El primer microprocesador que se desarrolldé incorporaba una unidad de 4 bits con una
densidad modesta (ver figura 1.9). Otras unidades desarrolladas posteriormente han
incorporado un mayor nimero de bits y una mayor densidad. A finales de los afios setenta
la mayoria de los microprocesadores utilizaban 8 bits por palabra y las unidades mas
recientes cuentan con 64 bits por palabra.
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Figura.1.9. Microprocesador Intel 4004 [11].




El microprocesador o CPU(por sus siglas en ingles Central Processing Unit)se encarga
basicamente de traer las instrucciones de los programas desde la memoria, interpretarlas
y hacer que se ejecuten. El microprocesador también incluye los circuitos para realizar
operaciones aritméticas y logicas elementales con los datos binarios, en la denominada
ALU (por sus siglas en ingles Arithmetic and Logic Unit).

Los microprocesadores se han desarrollado fundamentalmente orientados al mercado de
los ordenadores personales y las estaciones de trabajo, donde se requiere una elevada
potencia de célculo, el manejo de gran cantidad de memoria y una gran velocidad de
procesamiento. Un pardmetro importante en los microprocesadores es el tamafio de sus
registros internos (8,16,32 o 64 bits), que determina la cantidad de bits que pueden procesar
simultaneamente [12].

1.3.2. Microcontroladores

En 1971 ingenieros Gary Boone y Michael Cochran de la empresa Texas
Instruments lograron crear el primer microcontrolador, TMS 1000; fue comercializado en
1974. Se denomina microcontrolador a un sistema que posee varios elementos en un solo
chip, dentro de este chip estan incluidos la CPU(por sus siglas en ingles Central
Processing Unit), memoria RAM, memoria ROM, reloj y elementos periféricos de
forma que se pueda realizar todo un sistema de control solo conectando los
elementos exteriores [13].
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Figura.1.10 Diagrama de bloques general de un microcontrolador [12].

El microcontrolador es capaz de ejecutar 6rdenes grabadas en su memoria.

Los microcontroladores estan concebidos fundamentalmente para ser utilizados en
aplicaciones puntuales, es decir, aplicaciones donde el microcontrolador debe realizar un
pequefio numero de tareas, al menor costo posible. En estas aplicaciones, el
microcontrolador ejecuta un programa almacenado permanentemente en su memoria, el
cual trabaja con algunos datos almacenados temporalmente e interactia con el exterior a
través de las lineas de entrada y salida de que dispone. El microcontrolador es parte de la
aplicacién: es un controlador incrustado o embebido en la aplicacion.



Los microcontroladores se han desarrollado para cubrir las mas diversas aplicaciones. Se
usan en automocion, en equipos de comunicaciones y de telefonia, en instrumentos
electrénicos, en equipos médicos e industriales de todo tipo, en electrodomésticos, en
juguetes, etc [12].

1.3.3. Sistemas minimos

Es un sistema basado en un microprocesador 0 microcontrolador, es una
microcomputadora de propdsito especifico equipada con el minimo de componentes
(memoria RAM, ROM, puertos, sensores, actuadores, etc.) para realizar sus funciones.

Los propésitos para los que puede disefiarse pueden caer en una infinidad de campos
como: instrumentacion, control, monitoreo, sefializacién, secuensiamiento, autorizacion,
comunicaciones, procesamiento de sefales, etc. En la figura 1.11 se muestran los bloques
basicos de un sistema minimo [14].
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Figura.1.11. Diagrama a blogues bésico de un sistema minimo.

1.3.4. SBC

Computadora monoplaca o SBC (por sus siglas en inglés Single Board Computer) es
una computadora completa en un solo circuito. El disefio se centra en un
s6lo microprocesador con la memoria RAM, Entradas/Salidas y todas las demas
caracteristicas de un computador funcional en una sola tarjeta, que suele ser de tamafio
reducido, y tiene todo lo que necesita en la misma placa. Originalmente las computadoras
monoplaca se hicieron como sistemas de demostracion o desarrollo, para los sistemas
educativos, y para el uso como controladores de sistemas embebidos.

Esta arquitectura no es muy popular en los computadores personales (aunque las
tendencias indican que esto puede cambiar) sino que méas que todo se usan en entornos
industriales o en sistemas embebidos dentro de otros que sirven como controladores e
interfaces.



Con la evolucién de las computadoras personales el uso de las computadoras monoplaca
gquedo rezagado, pero recientemente esta tendencia parece haberse revertido ya que los
fabricantes cada vez ponen mas caracteristicas como el sonido, red, E/S e incluso gréaficos
en un solo circuito.

Debido a los grandes niveles de integracion y reduccion de componentes y conectores, los
computadores en una tarjeta suelen ser mas pequefios, livianos, mas confiables y con un
mejor manejo de la potencia eléctrica que los computadores de multiples tarjetas.

En la tabla 1.1 se muestra una tabla con algunas de las tarjetas SBC mas importantes a
nivel comercial.

Tablal.l. Lista de las principales SBC que existen en el mercado [15].

Fabricante Tipo
. . RAM Puertos Ethernet
Fabricante Nombre de 'de Nucleos (MB) USB (Mbit/s)
socket nucleo
Cortex-A15 + .
Hardkernel ODROID-XU Samsung Cortex-A7 8 2048 5 100MBiIt/s
BS un_dary Nitrogen6X Freescale Cortex-A9 4 1024 2 1024MBit/s
evices
Boundary | gpgpE ite | Freescale | Cortex-A9 4 1024 2 1GBit/s
Devices
Hardkernel ODROID-X2 Samsung Cortex-A9 4 2048 6 100MBiIt/s
DragonBoard . .
DragonBoard IEC6410 Qualcomm Krait 4 2048 2 1GBit/s
Cubieboard | Cubieboard3 Allwinner Cortex-A7 2 2048 2 1GBit/s
A20-
Olimex OLinuXino- Allwinner Cortex-A7 2 1024 2 100MBiIt/s
MICRO
Texas .
PandaBoard | PandaBoard Cortex-A9 2 1024 2 100MBit/s
Instruments
CALAO SKY-S9500- ST- .
Systems ULP-C02 Ericsson Cortex-A9 2 1024 1 100MBit/s
The .
Raspberry Pi Ra&%%iﬁr}ép" Broadcom ARM11376‘JZF' 1 512 2 100MBit/s
Foundation
BeagleBoard | Be2dleBoard- | Texas Cortex-A8 1 512 1 100MBit/s
XM Instruments
BeagleBoard | BeagleBone Texas Cortex-A8 1 256 1 100MBiIt/s
Instruments
Boundary | \iogens3 | Freescale | Cortex-A8 1 2048 3 100MBit/s
Devices
Cubieboard Cubieboard Allwinner Cortex-A8 1 1024 2 100MBit/s
Freescale IMX53QSB Freescale Cortex-A8 1 1024 2 100MBiIt/s

Para el sistema que se propone en este tesis se opto6 por utilizar la SBC Raspberry Pi; La
razon principal de la utilizacion de dicha SBC en el sistema propuesto es que debido a sus
caracteristicas y a su capacidad de conexion con el exterior (Ver apéndice B) seria una
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opcidn viable para su utilizacién en el mejoramiento de los sistemas de seguridad antirrobo
actuales, ya que dotaria de inteligencia el sistema y lo haria menos vulnerable frente a
posibles escenarios de riesgo.

Otra de las razones por las cuales se eligié la Raspberry Pi es que cuando se inici6 este
tesis (Febrero de 2012) no existia mucha diversidad de SBC en el mercado ya que la
mayoria de las marcas solo presentaban prototipos de sus posibles sistemas, ademas el
precio de la Raspberry Pi era muy bajo, ya que al ser desarrollada y financiada por una
fundacién (Raspberry Pi Foundation) costaba 35 dolares, debido a su gran popularidad a
nivel mundial la Raspberry Pi rdpidamente paso convertirse en una opcion de una gran
cantidad de desarrolladores alrededor del mundo.

En la actualidad el precio de la Raspberry Pi es 41 ddlares més 8 ddlares de impuestos ya
gue tiene que ser importada de Inglaterra o Espafia.

1.4 Planteamiento del problema

De acuerdo a cifras de la AMIS (Asociacion Mexicana de Instituciones de Seguros) la
industria aseguradora paga 9,500 millones de pesos por siniestros de autos robados.

Y de acuerdo a ese dato se calcula que el promedio de perdida de los particulares?! es de
alrededor de 160,000 pesos en promedio por cada unidad. La industria aseguradora estima
gue el valor nacional del mercado de autos robados ronda alrededor de 35,000 millones de
pesos [16].

Tomando en cuenta los elementos antes mencionados se hace prioritario la creacion de un
sistema antirrobo de bajo costo que integre nuevas tecnologias a los sistemas antirrobo
actuales.

Como se mencion6 en la Seccién 1.1 de esta tesis el robo de vehiculos es un grave
problema para la sociedad, la larga estadia del vehiculo en un lugar, por ejemplo fuera de
la casa de propietario lo vuelve blanco perfecto para los maleantes, aunque algunos
vehiculos tengan instalada una alarma esto no detiene el robo ya que por diversos factores
la sirena puede no ser escuchada por el duefio del vehiculo, es por esa razén que hace
falta una accion mas contundente para evitar el robo, dicha accién es bloqueo del sistema
de encendido del vehiculo.

En otro escenario muy diferente existe una flotilla de vehiculos de alguna empresa, como
es bien sabido los choferes de dichas unidades tienen las llaves del vehiculo en su posesién
todo el tiempo, por lo tanto pueden dar mal uso de la unidad en cuestidn si su supervisor
esta ausente, para evitar el mal uso del vehiculo el supervisor puede bloquear y
desbloquear el sistema, para asi llevar un control mas riguroso y tener la seguridad de que
el vehiculo de la empresa esté estacionado a salvo.

1. Que afecta directamente al patrimonio familiar.
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Para combatir el robo vehicular es necesario crear un sistema innovador, con la capacidad
de comunicarse con el usuario aprovechando las conexiones inalambricas existentes como
el WiFi, que sea autbnomo y econémico.

1.5 Propuesta de solucion

Para dar solucién a la problematica previamente planteada se propone un sistema de
seguridad para un vehiculo que cumpla con las siguientes caracteristicas:

e El sistema debe de almacenar y procesar dos variables del vehiculo que son las
puertas y el volante del mismo alertando cualquier alteracion de su estado, esto
lograra utilizando una red sensores conectados a una SBC que proporcione el
constante monitoreo del estado de los sensores.

o El sistema debe de tener la capacidad de transmitir los datos provenientes de los
sensores al usuario, para que sean monitoreados por medio de una conexién segura
SSH (Secure SHell), y si el usuario lo desea anular la accién blogueo para ello el
sistema tiene que enviar los datos recabados por medio de una conexién WiFi. Para
lograr que la conexion WiFi sea lo mas lejana posible se instalara en el sistema una
tarjeta inaldmbrica de largo alcance con lo que la cobertura de la red WiFi alcanzara
entre 25 y 35 metros.

o El sistema debe ser capaz de manejar los datos provenientes de los sensores de
una manera Optima, procesarlos y tomar una decision, para ello se utilizara una
tarjeta inteligente programable de tipo SBC, la tarjeta debe de ser capaz de regir
una accién de control que provoque el blogueo del sistema de encendido del
vehiculo.

1.6 Problemas a enfrentar

Uno de los requerimientos mas importantes del sistema propuesto debe ser lo menos
invasivo posible, es por eso que se tienen que usar sensores pequefios(1.3cm largo X.6¢cm
ancho X1.6cm profundidad) pero resistentes, la posicion del sensor para ello se tendra que
evaluar previamente la posicion de los sensores debido a que los automoviles pueden
presentarse en diferentes tipos (sedan, deportivo, vagoneta, monovolumen), existe una
gran diversidad de tamafio, tipo y forma de puertas laterales, una vez que la posicién del
sensor es la adecuada, se procedera a pegarlo a la estructura de la puerta con pegamento
epoxico de alta dureza, esto garantizaria que el sensor no se mueva ni se caiga con los
embates de la puerta, pero a la vez el pegamento podra ser disuelto si ya no se desea el
sistema por medio de acetona industrial. El sensor de efecto Hall que se utilizara para
censar las posicion del volante se colocara en la base, con diminuto tamafio sera sencillo
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colocarlo. Para alambrar los sensores se utilizara alambre calibre 22 que es lo
suficientemente delgado como para pasar entre las uniones de las piezas o por debajo de
la tapiceria interior del vehiculo, con ello se lograra evitar perforaciones adicionales a la
estructura original del vehiculo y el cableado sera discreto.

Para fijar el prototipo del sistema donde estard la tarjeta inteligente, la tarjeta inalambrica y
el mecanismo de control, dicho sistema se encontrara al interior del cofre del vehiculo, sera
necesarias abrazaderas de metal, se eligieron porque de otra forma se tendria que realizar
perforaciones para fijar el sistema, las abrazaderas de metal ofrecen la suficiente fuerza
para sostener el prototipo al vehiculo de manera éptima.

Otro problema a enfrentar es la comunicacién del sistema con el usuario, para solventarlo
se dotara a la tarjeta con un médulo WiFi Range Booster (largo alcance) que tiene un
alcance aproximado de ~35 metros que es la distancia promedio que se tiene que subsanar
considerando los escenarios de riesgo que se describieron en la seccion 1.4 de esta tesis.

Un problema menor puede ser la alimentacion del sistema que serd subsanada con una
bateria de 6 volts que podra ser conectada al encendedor del vehiculo para ser recargada
aproximadamente cada 4 dias para garantizar que el sistema esté disponible cuando se
requiera.

1.7 Recursos y materiales

A continuacion se presentan los materiales requeridos para la realizacion del proyecto. Los
materiales fueron divididos en tres categorias que a continuacion se describen.

Componentes principales.
En la tablal.2 se pueden observas los componentes principales del sistema propuesto.

Tabla 1.2. Componentes principales del sistema.

Concepto Descripcion Cantidad C&s)to
Computadora de propdsito
Raspberry Pi especifico, cerebro del 1 750.00
proyecto.
Servomotor Futaba 3002 Servomecanismo 1 150.00
Partes de acoplamiento Varios
Computadora, Smartphone o Tablet g_unglrg_como interfaz con el
ispositivo y esto serd a 1
eleccion del usuario.
Conexién inalambrica a Internet Conexioén entre el sistema y 1
el usuario
Resistencias varias
Sensores de efecto Hall US1881KUA 4 10.00
Sensores de fin de carrera. Matricula genérica 1 10.00
Bateria de 6 volts, 1 A Alimentacién del sistema 1 90
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Conector para encendedor de | Alimentacién de la bateria

automovil

del sistema

1 25

En cuanto al software

En la tabla 1.3 se muestra todo el software utilizado para realizar esto proyecto es de

distribucion libre, y se puede utilizar sin problemas de licenciamiento.

Tabla 1.3. Software utilizado.

Concepto Descripcion Costo ($)
Sistema Operativo Raspbian Ver.7 0.00
Lenguaje de programacion Python Ver.3 0.00
Libreria de conexién al hardware | RPi.GPIO Python 0.00

En cuanto alos accesorios.

Los accesorios utilizados para la realizacion del sistema se muestran en la tabla 1.3.

Tabla 1.4. Accesorios utilizados.

Concepto Descripcion Cantidad Costo ($)
Cable USB. Cable USB Mini-B 1 45.00
Antena WiFi D-Link DWA-140b 1 170.00
Tarjeta SD Tarjeta ~SD  4Gb 1 150.00

Marca. Kingston

Dando un costo total de $1400 precio que resulta mucho menor a otros sistemas ya

existentes.
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CAPITULO 2

COMUNICACION INALAMBRICA
ENTRE SENSORES Y ACTUADORES
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CAPITULO 2. Comunicacién inalambrica entre sensores y actuadores

En el presente capitulo se detallan los elementos necesarios para la realizacion de un
sistema de monitoreo y control del encendido de un automévil via remota, se describira su
labor en el sistema, la interaccién entre los diferentes elementos y su funcionalidad en el
sistema.

2.1 Redes inaldmbricas de sensores (WSN)

Tradicionalmente, las redes inalambricas de sensores han sido usadas en aplicaciones de
gama alta como lo son radiacion y sistemas de deteccion de amenazas nucleares,
aplicaciones biomédicas, sensado de viviendas y monitoreo sismico

2.1.1 Generalidades

Las WSN (por sus siglas en inglés Wireless Sensor Networks) constan de una estacion
base, un nodo coordinador y nodos sensoriales los cuales se describirdn a continuacion.
Ver Figura 2.1.
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Figura. 2.1. Representacion de una WSN.

Los nodos sensoriales tienen como funcidn, registrar las variables ambientales que se
encuentra a su alrededor y ademas se comunican de manera inalambrica con el nodo
coordinador.

Un nodo coordinador tiene como funcién proporcionar la configuracion cuando la red se
despliega, sobre todo cuando se trata de ambientes desatendidos y también instruye a los
nodos sensoriales con los protocolos de comunicacion independientes.

La estacidn base se encarga de recibir y administrar la informacion para lo cual fue disefiada
la red.

Una desventaja con las que cuenta los nodos sensoriales es su bajo poder de
procesamiento, lo cual solo permite ejecutar los protocolos propios de la comunicacion entre
los datos ambientales y el nodo central, otra limitante de los nodos sensoriales es que se
alimentan con baterias por lo que la mayor parte del tiempo se encuentran en estado
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inactivo y solo se activan para responder las preguntas de la estacion base. Sin embargo
unas de sus principales caracteristicas es su funcionamiento auténomo, es decir acttan por
si solos y se coordinan entre si sold para enviar informacién al nodo coordinador.

Debido a lo anterior los nodos sensoriales precisan de un nodo coordinador, que ademas
de facilitar la configuracién de la red, realiza las funciones de control en la transicién de los
nodos sensoriales y la estacion base. La particularidad del nodo coordinador es que debe
contar con caracteristicas computacionales superiores a los nodos sensoriales, es por eso
que en esta tesis se propone la integracion de una computadora de uso especifico a la red
de sensores para que realice las funciones de coordinacién y que ademas facilite la
comunicacion interactiva entre la estacion base y los nodos sensoriales [17].

Para subsanar los requerimientos antes mencionados en las redes de sensores, existen en
el mercado varias computadoras de uso especifico llamadas “computadora mono-placa” o
SBC por sus siglas en ingles que significa Single Board Computer (Véase Apéndice B).

2.2 Redes Inalambricas de Sensores y Actuadores (WSAN)

Las WSAN (por sus siglas en inglés Wireless Sensor and Actor Networks) son un grupo de
sensores y actuadores unidos por medios inalambricos para realizar deteccion distribuida y
tareas de accionamiento. En este tipo de red, los sensores adquieren informacion sobre el
mundo fisico, mientras que los actuadores toman decisiones y realizan acciones apropiadas
sobre el medio ambiente, lo que permite la interaccién remota y automatizada con el medio
ambiente.

El hecho de poder tomar las acciones necesarias, hace que las WSAN tengan un dominio
de problema muy distinto a las WSN, sin embargo las WSAN requieren de un mecanismo
de coordinacion distribuida entre los sensores y actuadores.

Las WSAN logran cubrir algunas necesidades que las WSN no pueden, una de las
diferencias es la gran capacidad de procesamiento con la que cuentan los actuadores, asi
como la mayor potencia para la comunicacién y la mayor duracion de las baterias, esto
convierte a las WSAN en un herramienta mas completas para la manipulacién del mundo
fisico.

2.2.1 Arquitectura

En una WSAN existen dos arquitecturas fundamentales (ver Figura. 2.2), las cuales son:

e Arquitectura Centralizada: un controlador centralizado recibe informacion de
multiples sensores y, una vez procesada, genera las 6rdenes oportunas para los
actuadores.

e Arquitectura Distribuida: en este caso, no existe la figura del controlador
centralizado, sino que toda la inteligencia del sistema esta distribuida por todos los

modulos sean sensores o actuadores.
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Figura.2.2. Arquitecturas de las WSAN.

2.2.2 Componentes de la WSAN

Los elementos de una WSAN son los siguientes y en la Figura. 2.3 se puede observar la
forma en gue los elementos interactlan entre si.

A Aiuadorelinalémbriios ja
j.»i (L & A ‘a’ Gatewac% #1 "é
e i S

Sensores inalambricos A

Estacion base

é‘i Gateway #2

1

Figura.2.3. Configuracion basica de la WSN.

e Sensores: Son elementos que toman del medio ambiente la informacion y las
convierten en sefales eléctricas.

¢ Nodos (Motas): Elementos que toman los datos del sensor y envian la informacion
a la estacion base.

e Gateway: Elementos para la interconexion entre la red de sensores y una red de
datos (TCP/IP).

e Estacion base: Elemento que tiene como funcion colectar los datos y esta basado
en una computadora o en un sistema embebido.

e Actuador: Es el dispositivo de salida capaz de recibir una orden del controlador y
realizar una accion.
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Los actuadores al ser los elementos mas importantes y que diferencian las WSAN de las
WSN, son los dispositivos que convierten una sefial de control eléctrica a una accion fisica,
y constituye el mecanismo por el que un agente actla sobre el medio fisico, sin embargo,
un actuador, ademas de ser capaz de actuar sobre el medio ambiente por medio de uno o
varios actuadores, también es una entidad de red que realiza acciones relacionadas con
las funcionalidades de las red, como: recibir, transmitir y procesar datos [18].

Por ejemplo, un robot puede interactuar con el medio fisico por medio de varios motores y
servomecanismos (accionadores). Sin embargo, desde una perspectiva de red, el robot
constituye una entidad Unica, lo que se conoce como actuador. Por lo tanto, el término
actuador abarca dispositivos heterogéneos como robots, vehiculos aéreos no tripulados
conocidos como UAV (por sus siglas en inglés), y elementos conectados en red, tales como
rociadores de agua, cadmaras, brazos robéticos, etc. Las aplicaciones de sensores
inaldmbricos y redes de actuadores pueden percibir el entorno desde multiples puntos de
vista recogidos por una red de sensores, por ejemplo: Un sistema de aparcamiento
inteligente que vuelve a dirigir a los conductores a lugares de estacionamiento disponibles,
0 una calefaccion distribuida, sistemas basados en sensores inaldmbricos.

2.3 Sensores

De acuerdo a vy Wigmore un sensor es un dispositivo que detecta y responde a algun tipo
de entrada del medio fisico [19].Estos dispositivos son disefiados para recoger datos
analogicos con determinada sensibilidad dichos datos pueden ser la luz, el calor, el
movimiento, la humedad, la presién, u otros fendmenos ambientales. La salida se obtiene
generalmente es una sefial eléctrica u Optica, esto con la finalidad de que sea procesada
para su posterior analisis.

Los sensores estan disefiados para trabajar de manera lineal o con una funcién matematica
simple tipicamente logaritmica, se considera un buen sensor aquel que cumple con las
siguientes reglas:

o Es sensible solo a la propiedad medida.
e Esinsensible a cualquier otra propiedad que se encuentren en su aplicacion.

¢ No influye en la propiedad medida [20].

Sensor de flexion

3

Sensor de posicion lineal
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It ’ Sensor de o wah a
] ! g Optointerruptor Seﬂnso_(g de  distancia pionciometro e efect & ca“e‘
H B reflexion 50 A0

| g of 9¢
H i E 56“5 )
o o» ; Fotoresistor
0 “N\|v

“’ "

Figura.2.4. Algunos tipos de sensores.
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2.3.1 Descripcién de los sensores

Existen diversos tipos de sensores, su clasificacion depende de su aplicaciéon o del material
de fabricacion, entre otros aspectos. La Tabla 2.1 muestra una breve descripcion de
algunos sensores comerciales.

Tabla 2.1 Descripcion general de los tipos de sensores [21].

Tipo de sensor

Descripcion

Sensores de
posicién

Su funcién es medir o detectar la posicién de un determinado objeto en
el espacio, a este grupo, pertenecen los sensores fotoeléctricos que
emplean una fuente de sefial luminosa y una célula receptora, pueden
estar constituidos por fotodiodos o fototransistores para la emision y/o
deteccién de luz. Segun la forma en que realizan estas funciones se
dividen en:

Captadores por barrera. Estos detectan la existencia de un objeto, que
interfiere la recepcion de la sefial luminosa.

Captadores por reflexion. La sefal luminosa es reflejada por el objeto, el
reflejo de la luz es obtenida por el captador fotoeléctrico.

Sensores de
contacto

Son interruptores que se activan o0 desactivan si se encuentran en
contacto con un objeto.

Sensores de
circuitos
oscilantes

Estan basados en la existencia de un circuito mismo gue genera una
determinada oscilacion a una frecuencia prefijada, cuando en el campo
de deteccidn del sensor no existe ningun objeto, el circuito mantiene su
oscilacién de un manera fija. Pero cuando un objeto se encuentra dentro
de la zona de deteccién del mismo, la oscilacion deja de producirse, esto
significa que el objeto es detectado.

Sensores de
ultrasonidos

Se basa en el mismo funcionamiento que los de tipo fotoeléctrico, pero
difiere en que éste emite una sefial ultrasénica que es captada por un
receptor.

Sensores de
esfuerzos

Su funcionamiento estd basado en el empleo de galgas extenso
métricas, son dispositivos que cuando se les aplica una fuerza varia su
resistencia eléctrica, de esta forma se puede medir la fuerza que se esta
aplicando sobre un determinado objeto.

Sensores de
Movimientos

Sirven para decretar la cantidad de movimiento de un determinado
objeto. Se dividen en:

Sensores de deslizamiento. Se utilizan por lo regular en robots, son
instalados en el 6rgano aprehensor (pinzas), cuando el robot decide
coger el objeto, las pinzas lo agarran con una determinada fuerza y lo
intentan levantar, si se produce un pequefio deslizamiento del objeto
entre las pinzas, inmediatamente es incrementada la presion de las
pinzas sobre el objeto, esta operacion se repite hasta que el
deslizamiento del objeto se ha eliminado gracias a la aplicacion de la
fuerza de agarre suficiente.

Sensores de Velocidad. Estos sensores pueden detectar la velocidad de
un objeto tanto lineal como angular. Existen también otros tipos de
sensores para controlar la velocidad, basados en el corte de un haz
luminoso a través de un disco perforado sujetado al eje del motor.
Sensores de Aceleracion. Estos sensores dan la informacion de la
aceleracion gue el objeto dado experimenta.
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2.3.2 Sensores de fin de carrera

Es un dispositivo electromecanico que consta de un accionador unido a una serie de
contactos. Cuando un objeto entra en contacto con el accionador, el dispositivo activa (o
acciona) los contactos para establecer o interrumpir una conexion eléctrica. Estan
compuestos por dos partes: un cuerpo donde se encuentran los contactos y una cabeza
que detecta el movimiento.

Son utilizados ampliamente en ambientes industriales para censar la presencia de objetos
en una posicion especifica. Se utilizan en diversas aplicaciones. Pueden determinar la
presencia, ausencia, paso y posicionamiento de un objeto, en la figura 2.5 se puede
observar los componentes basicos del sensor antes mencionado.

El sensor emite una sefial de Encendido/Apagado. (Digital) basandose en la presencia o
ausencia del objeto en cuestion, por lo tanto solo dan dos valores: abierto o cerrado que
corresponden a una salida digital [22].

Final de carrera 2 4

- Resorte 1

- Soporte

- Leva de accionamiento
6

) - Contacto HA

- Eje

- Resorte de copa

- Resorte de presion
- Contacto movil

=7

N OV s WN =

Contacto NC

Figura. 2.5 Sensor de fin de carrera. [23]

2.3.3 Sensor de efecto Hall US1881KUA

Es un dispositivo semiconductor que genera un voltaje de salida cuando es expuesto a un
campo magnético. Su construccion basica consiste en una placa de material semiconductor
a través de la cual se hace pasar una corriente, como se muestra en la figura 2.6. Si se
aplica un campo magnético de modo perpendicular a la direccién de la corriente (vea figura
2.6) se genera un voltaje Vhentre las dos terminales como se puede observar en la figura
2.6 [24].

(flujo
convencional)

Figura.2.6. Diagrama de funcionamiento del sensor.
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Cuando un objeto ferromagnético (iman) se aproxima al sensor, el campo magnético
inducido por el iman provoca una corriente eléctrica dentro del sensor. Asi se puede
determinar la proximidad de un objeto, siempre que sea ferromagnético. Los sensores de
efecto Hall se pueden utilizar como interruptores accionados por el campo magnético
positivo 0 negativo de un iman. Ver Figura. 2.7.

1 =+VCC
2 =Tierra
3 = Salida

FPolo norte Polo sur

Salida alta si es nagativo Salida baja si es posifive

Figura.2.7. Switch de efecto Hall.

2.4 Actuadores

Un actuador es un dispositivo inherentemente mecénico cuya funcién es proporcionar
fuerza para mover o “actuar” sobre otro dispositivo mecanico. La fuerza que provoca el
actuador proviene de tres fuentes posibles: Presion neumatica, presion hidraulica, y fuerza
motriz eléctrica (motor eléctrico o solenoide). Dependiendo del origen de la fuerza el
actuador se denomina “neumatico”, “hidraulico” o “eléctrico”. En la Figura. 2.8 se presenta
una clasificacion de estos actuadores [25].
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Figura. 2.8. Clasificacion de actuadores.
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Cada dispositivo actuador cuenta con diversas caracteristicas que permiten usar sus
elementos para aplicaciones especificas. La Tabla 2.2. Muestra una comparativa de las
ventajas y desventajas de cada tipo de actuador.

Tabla 2.2. Comparativa de los distintos tipos de actuadores.

Tipo Ventajas Desventajas

Neumatico Bajo costo Requieren de instalaciones especiales
Rapidos Ruidosos
Sencillos
Robustos

Hidraulico Rapidos Requieren instalaciones especiales.
Alta capacidad de carga Son de dificil mantenimiento.
Presentan estabilidad frente a | Resultan poco econdémicos.
cargas estaticas.

Eléctrico Precisos y fiables. Potencia limitada
Silenciosos.
Su control es sencillo
Son de una facil instalacion

2.5 Servomotores

El servomotor es un dispositivo que dispone en su interior de un motor de corriente continua
con un eje de rendimiento controlado. Este puede ser llevado a posiciones angulares
especificas al enviar una sefial codificada. Con tal de que una sefial codificada exista en la
linea de entrada, el servo mantendrd la posicién angular del engranaje. Cuando la sefial
codificada cambia, la posicién angular de los pifiones cambia. En la practica, se usan servos
para posicionar superficies de control como el movimiento de palancas, pequefios
ascensores y timones. En la figura 2.9 se muestran los componentes principales de un

servomotor.

I Juego de engranes
Flecha ———————"7 //

(==

' Cuhierta superiar

Resistencia wariable
[ 2K en este motor ) —_
I [ —]

Cubierta irferior

Tarnillos

Figura.2.9. Principales componentes de un servomotor.
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El servomotor tiene algunos circuitos de control y un potenciémetro (una resistencia
variable) est4 es conectada al eje central del servomotor. Este potenciometro permite a la
circuiteria de control, supervisar el angulo actual del servomotor. Si el eje esta en el angulo
correcto, entonces el motor estd apagado. Si el circuito verifica que el angulo no es el
correcto, el motor girara en la direccién adecuada hasta llegar al angulo correcto. El eje del
servomotor trabaja en un movimiento angular de entre 0° y 180°.

La cantidad de voltaje aplicado al motor es proporcional a la distancia que éste necesita
vigjar. Asi, si el eje necesita regresar una distancia grande, el motor regresara a toda
velocidad. Si este necesita regresar solo una pequefia cantidad, el motor correra a una
velocidad més lenta. A esto se le llama control proporcional [26].

2.5.1 Servomotor controlado por PWM

El servomotor es un tipo de motor pero adicionado con algunas funciones avanzadas, este
tipo de motor funciona por medio de una sefial demodulacion por anchura de pulso, PWM
(por sus siglas en ingles Pulse Width Modulation) [27]. Este sistema consiste en generar
una onda cuadrada en la que se varia el tiempo que el pulso esta a nivel alto, manteniendo
el mismo periodo (normalmente), con el objetivo de madificar la posicién del servomotor
segun se desee.

El sistema de control de un servomotor indica en qué posicion se debe situar y la velocidad
de movimiento que debe de tener. Esto se lleva a cabo mediante una serie de pulsos tal
que la duracién del pulso indica el Angulo de giro del motor. Cada servo tiene sus margenes
de operacion, que se corresponden con el ancho del pulso maximo y minimo que el servo
entiende. Los valores mas generales se corresponden con pulsos de entre 1 ms 'y 2 ms de
anchura, que dejarian al motor en ambos extremos (0° y 180°). El valor 1.5 ms indicaria la
posicion central o neutra (90°) como se puede ver en la figura 2.10, mientras que otros
valores del pulso lo dejan en posiciones intermedias. Estos valores suelen ser los
recomendados, sin embargo, es posible emplear pulsos menores de 1 ms o mayores de 2
ms, pudiéndose conseguir angulos mayores de 180°. Si se sobrepasan los limites de
movimiento del servo, éste comenzara a emitir un zumbido, indicando que se debe cambiar
la longitud del pulso. El factor limitante es el tope del potencibmetro y los limites mecanicos
constructivos [28].

Pulso minimo |_| [ [ @"ﬁ

i“_Em:ht:- de pulso 1 ms

a

Posician nemra-—’_l |_| I | @
ms

.‘Hchc:- de pulso 1.5

Pulso mémimo—,—] | I o
—_——

-——

Ancho de pulso 2 ms
Figura.2.10 PWM Control de velocidad de un servomotor.
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El periodo entre pulso y pulso (tiempo de apagado) no es critico, e incluso puede ser distinto
entre pulso y pulso. Se suelen emplear valores ~ 20 ms (entre 10 ms 'y 30 ms). Si el intervalo
entre pulso y pulso es inferior al minimo, puede interferir con la temporizacion interna del
servomotor, causando un zumbido, y la vibracién del eje de salida. Si es mayor que el
méaximo, entonces el servo pasara a estado dormido entre pulsos. Esto provoca que se
mueva con intervalos pequefios.

Es importante destacar que para que un servo se mantenga en la misma posicion durante
un cierto tiempo, es necesario enviarle continuamente el pulso correspondiente. De este
modo, si existe alguna fuerza que le obligue a abandonar esta posicion, intentara resistirse.
Si se deja de enviar pulsos (o el intervalo entre pulsos es mayor que el maximo) entonces
el servo perdera fuerza y dejara de intentar mantener su posicién, de modo que cualquier
fuerza externa podria desplazarlo, en la figura 2.11 se puede ver de forma esquemaética
Como un servomotor corrige constante su posicion [28].

Sistema de engranaje
'3' Sistema de
q’r z engranaje
& Potencio-
™ metro
Serial
e de error J—|_|—|
Convertidor <
.h‘.‘.h
Amplificador Entrada de
PWM

Figura.2.11. Diagrama general de funcionamiento de un servomotor [29].
2.5.2 Servomotor A0090 de Sparkfun

Los servomotores son un tipo de motor de corriente continua, que se caracteriza por
posicionarse de forma muy precisa en un determinado rango de operacion, para llegar a
dicha posicion el servomotor espera un tren de pulsos que corresponde a la posicion que
tomaré el servomotor. EI AO090 es un servo, de uso general estandar, de bajo costo,
analogico de potencia, de alta definicion, en la figura 2.12 se puede observar el aspecto
fisico de este servomotor.
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Figura.2.12. Servomotor A0090 [30].

En la tabla 2.3 se detallan sus caracteristicas.

Tabla 2.3. Especificaciones técnicas servomotor AO090 [30].

Caracteristicas Especificacién
Peso 43g

Dimensiones 40.7x15.5x39.5mm
Voltaje 4.4V~6.0V

Torque 4.4kg.cm
Velocidad 0.12sec/60°

Tipo de engranes Plasticos
Temperatura almacenamiento -20°C~55°C

Ancho de banda <4us

2.6 Control remoto mediante una tarjeta de propdsito especifico.

El control programado remoto es el encargado de controlar a distancia, algunas acciones
en el vehiculo como son el encendido y activacion o desactivacion de la alarma, para lo
cual se puede auxiliar de Internet como puente de comunicacion para la interaccion con el
protocolo SSH (Secure SHell). (Véase Apéndice D). A continuacion se desglosan algunas
de las caracteristicas de Internet que son importantes para el desarrollo del sistema
propuesto.

Para coordinar y controlar los nodos y servomotores se han empleado diversas tarjetas
electrénicas que son capaces de procesar, almacenar, transmitir y recibir datos. En esta
seccion abordaremos los aspectos técnicos generales de la tarjeta Raspberry Pi, debido a
gue esta tarjeta cuenta con las capacidades antes sefialadas.

La Raspberry Pi modelo B es una de las tarjetas mas versatiles en el mercado de las
computadoras de propdsito especifico, una de las principales razones por las que se decidio
su uso, fue por su alta capacidad de procesamiento, ya que cuenta con un procesador
ARM11 a 700 MHz que puede llegar hasta 1 GHz, cuenta con dos puertos USB uno de los
cuales fue empleado para implementar la tarjeta de comunicacién hacia Internet, otra
caracteristica de hardware fue el puerto GPIO el cual establece una comunicacion directa
entre procesador y dicho puerto; La comunicacion con el procesador se realiza mediante
la programacion en Python (Véase Apéndice C).
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Un problema al elegir esta tarjeta fue su nula disponibilidad en el pais por lo que se decidio
importarla, proceso que duré alrededor de cuatro meses, sin embargo el precio de 35 usd
aumento los beneficios que se podrian obtener de esta tarjeta, cabe mencionar que tarjetas
de uso comun como Arduino o similares no cubren ni una pequefia parte de las
caracteristicas con las que cuenta la Raspberry Pi, incluida su conexién a Internet directa
mediante un puerto RJ45, y sus 2 puertos USB, ya que por dichos puertos se puede hacer
la adaptacion de una antena WiFi de tipo USB , todo lo anterior llevé a la eleccion de la
tarjeta. Ademas que permitio reducir drasticamente el costo de fabricacion del prototipo al
solo usar una tarjeta y no varias, en la figura 2.13 se observan las partes principales de la
Raspberry Pi.

meet the {"’
Raspberry Pi rv

the $35 computer [_ Salida de audio

L9 'S

Aln?qentl:j?;n Procesador Puerto jtag
s Broadcom
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Figura. 2.13. Componentes principales de la Raspberry Pi [31].

2.7 Comunicacién inaldmbrica

Se le llama comunicacion inalambrica a aquella en que el emisor como el receptor no utiliza
cables para su transmision fisica, sino ondas electromagnéticas moduladas, como en todos
los modos de comunicacién, la comunicacion inaldmbrica también posee protocolos de
transmision, dichos protocolos poseen diversas especificaciones de acuerdo al uso que se
le requiera. Los estandares de las comunicaciones inalambricas sirven para crear
dispositivos y software capaz de satisfacer ciertas caracteristicas, que hacen eficiente o no
a un protocolo.

A continuacién se describen algunas de las caracteristicas de los protocolos inalambricos
mas populares.
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2.7.1 Bluetooth

Bluetooth [32] proporciona una via de interconexion inalambrica entre diversos aparatos
gque cuentan con esta tecnologia, como teléfonos celulares, computadoras de mano (Palm,
Pocket PC), camaras, computadoras portétiles, impresoras.

La especificacion de Bluetooth define un canal de comunicacion maxima de 720Kb/seg con
rango 6ptimo de 10 metros (opcionalmente 100m).

La frecuencia de radio con la que trabaja esta en el rango de 2.4 a 2.48 Ghz con amplio
espectro y saltos de frecuencia con posibilidad de transmitir en Full Duplex con un maximo
de 1600 saltos/seg. Los saltos de frecuencia se dan entre un total de 79 frecuencias con
intervalos de 1Mhz, lo que le permite dar seguridad y robustez.

La potencia de salida para transmitir a una distancia maxima de 10 metros es de 0dBM (1
mW), mientras que la version de largo alcance transmite entre -30 y 20dBM (100 mW).

Para lograr alcanzar el objetivo de bajo consumo y bajo costo, se ide6 una solucién que se
implementar un chip utilizando circuitos CMOS. De esta manera, se logro crear una solucién
de 9x9mm y que consume aproximadamente 97% menos energia que un teléfono celular
comun.

2.7.2 Zig Bee

ZigBee [33] proviene de la familia de protocolos 802.15, la diferencia entre 802.15.4 y
ZigBee., es que la primera es un estandar de radio bajo la familia Area de red personal
inaldmbrica (por sus siglas en inglés WPAN) y ZigBee es la especificacion definiendo las
aplicaciones de red capaces de soportar esos dispositivos.

ZigBee esta disefiado para operaciones de baja potencia. Un dispositivo ZigBee puede
dejarse sin utilizarse por un periodo largo de tiempo sin necesidad de volver a cargar la
bateria de ese dispositivo.

Caracteristicas del sistema:

Bandas en las que opera: 2.4 Ghz, 915 MHz y 868 MHz.

Métodos de transmision: DSSS, se focaliza en las capas inferiores de red (Fisica y MAC).
Velocidad de transmision: 20 kbit/s por canal.

Rango: 10 y 75 metros.

2.7.3 WiFi

Wi-Fi [34] es un conjunto de estdndares para redes inaldmbricas basado en las
especificaciones IEEE 802.11. Es un estandar de protocolo de comunicaciones de la IEEE
que define el uso de los dos niveles mas bajos de la arquitectura OSI (capas fisica y de
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enlace de datos), especificando sus normas de funcionamiento en una WLAN. En general,
los protocolos de la rama 802.x definen la tecnologia de redes de area local. Wi-Fi, o
802.11h, es un estandar robusto, maduro y bien establecido que continda creciendo y
evolucionando. Se cred para ser utilizada en redes locales inalambricas, pero es frecuente
que en la actualidad también se utilice para acceder a Internet desde casi cualquier tipo de
dispositivo. Wi-Fi es una marca de la Wi-Fi Alliance (anteriormente la Wireless Ethernet
Compatibility Alliance), la organizacion comercial que prueba y certifica que los equipos
cumplen los estandares IEEE 802.11x. En la actualidad son 3 las diferentes versiones
comerciales con las que se comercializan dispositivos con WiFi dichas versiones son B,G
y N.

WiFi B y G son los més tradicionales y llevan bastante tiempo en el mercado, mientras que
el N lleva pocos afios de existencia.

Una conexion Wireless B, puede transferir 11,000 Mbit/s o 1.375 megas por segundo, la
conexién Wireless G, puede transferir 54,000 Mbit/s o 6.750 megas por segundo y la
conexion Wireless N, puede transferir 200,000 Mbit/s o 25.00 megas por segundo.
En cuanto al rango los protocolos Wireless B & G, tienen un rango de 30 metros, y el
Wireless N, tiene un rango de 50 metros.
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CAPITULO 3 Disefio del Sistema Pisecurity car

En el presente capitulo de detallard el proceso de disefio de un sistema de monitoreo y
control en tiempo real de un automovil mediante internet utilizando redes de sensores y
actuadores, asi mismo se describiran las diferentes etapas que conforman el proyecto y los
elementos que la conforman.

3.1 Requisitos del sistema

Para que el sistema propuesto sea competitivo con otros sistemas similares ya existentes
debe de satisfacer de la mejor manera posible los siguientes aspectos:

e No invasivo. Implica que el sistema sea lo menos agresivo posible en los
componentes originales del vehiculo, desde la instalacion hasta la colocacion final
se debe de evitar hacer modificaciones al chasis y a la estructura del vehiculo.

e Poseer un alcance inalambrico de al menos 25 metros. Para satisfacer este requisito
es necesario incluir en el sistema una tarjeta inalambrica que tenga un largo alcance.

¢ Sistema inteligente. Una vez activado el sistema tiene que ser capaz de realizar una
accion de manera autéma ante una posible amenaza de intrusién no autorizada, aun
cuando el usuario no este supervisando el estado de su vehiculo.

e Bajo costo. Su costo debe ser competitivo frente a otros sistemas similares
existentes en el mercado.

o Dificil de corromper. Implica que el sistema debe poseer la suficiente seguridad
como para mantener la autenticidad del propietario del vehiculo, esto significa que
solo el usuario conocera la forma de activar y desactivar el sistema y asi mantener
la fiabilidad del sistema.

3.2 Disefo del sistema

El sistema constara de cuatro etapas principales: sensado, procesamiento, comunicacion y
control. Cada una de las etapas realizar4d una accion muy especifica y en conjunto
garantizaran el monitoreo del automavil, el control del sistema de encendido, asi como de
informar al usuario a través de Internet del estado del automovil.
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3.2.1 Diagrama a bloques

En esta seccion se presenta el disefio del sistema por medio de un diagrama a bloques que
se encuentra en la Figura. 3.1. El diagrama a bloques es un explicacion grafica que denota
las principales funciones de accién para poder lograr el objetivo de controlar y monitorear
via remota un automdvil.

En el diagrama es posible observar las diferentes etapas y cémo interactdan entre si; la
informacion proveniente de la etapa de sensado, es enviada a la etapa de procesamiento,
gue es la encargada de tomar las acciones necesarias, la informacion una vez procesada
pasa a la etapa de comunicacion, esta etapa envia y recibe datos provenientes de la etapa
de procesamiento y del usuario a través de Internet, por ultimo la etapa de control, tiene
como objetivo activar o desactivar el sistema de encendido dependiendo de la informacién
ya procesada de la etapa de sensado, la informacién recibida y procesada del usuario a
través de la red y de ser necesario de rutinas programadas en el caso de que no exista
una respuesta del usuario ante un intento de robo.

En las siguientes secciones se describira con mayor detalle cada una de las etapas que

conforman el sistema.
ENvVIO 9
e it

ACCION DE [ SENSOR DE Eﬂég RE | ¢
ACTIVACION EFECTO HALL RASPBERRY N

DEL SENSOR

PROCESAMIENTO

DE DATOS EN LA
RASPBERRY PI

ACCION DE % SENSOR DE —9 ENVIO DE 2
ACTIVACION FIN DE DATOS AL
DEL SENSOR CARRERA RASPEERRY
ACTIVACION
ACCION DE DE
CONTROL SERVOMECANI SMO

Figura.3.1.Diagrama a bloques.

3.3 Etapa de sensado

Esta etapa se encarga de conectar los diversos sensores que seran utilizados para el
monitoreo del automévil, en esta seccion se mostrara la forma en la que se conectan los
sensores al sistema y su disposicion en el vehiculo. La figura 3.2 muestra la funcién béasica
del proceso de sensado y el tipo de sensor que va ser utilizado en cada seccion del
automovil, los cuales estan descritos con mayor detalle en la seccion 2.3.
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ACCION DE SENSOR DE ENVIO DE
DATOS AL
ACTIVACION EFECTO HALL PO ALY

ENVIO DE
DATOS AL
RASPBERRY

SENSOR DE
FIN DE
CARRERA

ACCION DE
ACTIVACION
DEL SENSOR

Figura.3.2 Diagrama de la etapa de sensado.

3.3.1 Sensores de fin de carrera

Se les denomina de fin de carrera o interruptor de limite a los sensores que se activan al
contacto con un limite, que acciona de forma mecanica el interruptor para enviar una sefial
de tipo eléctrica.

Los sensores de fin de carrera elegidos para el sistema son genéricos y no poseen una
matricula especifica siendo sus Unicas referencias su tamafio, el voltaje y la corriente que
toleran, este tipo de sensores fueron elegidos ya que soportan de forma muy eficiente el
maltrato fisico que ejercera la puerta donde seran colocados.

Los sensores seran instalados en cada una de las puertas del automovil, en la Figura. 3.3
se muestra la disposiciébn de los sensores en el automdvil. Dichos sensores estaran
desactivados mientras las puertas estén completamente cerradas, al intentar forcejear o
abrir la puerta mandara una sefial, es decir, el sensor se activara.

Figura.3.3 Disposicion de los cuatro sensores de fin de carrera en las puertas del
vehiculo.
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Para la utilizacion de los sensores de fin de carrera, se decidi6 conectarlos directamente a
4 pines del puerto GPIO de la Raspberry Pl (descrito en la seccion 3.4), como se muestra
en la Figura. 3.4, se coloca un por cada puerta del vehiculo (tomando en cuenta que por lo
regular los automoviles poseen 4 puertas), al estar conectados directamente los sensores
al puerto GPIO, el puerto recibe de forma inmediata los datos provenientes de los sensores,
una vez que el puerto GPIO recibe por lo menos una sefial de activacion de alguno de los
sensores de fin de carrera, significara que alguna puerta ha sido abierta o se esté intentando
abrir. La sefial proveniente de los sensores es un pulso del mismo voltaje y corriente al
suministrado que es de +5v a 600 mA, posteriormente la sefial llegara al puerto GPIO para
Su posterior procesamiento y manejo de la informacion.

057-006-0 IL:FJYSL‘?
FINGFI O1-2 m— PINGPID -1 = 1 2
PIMNGR 012 4m—— PINGPID 1-3 ym—o
PINGPI 0 1-6 +=—o PIMNGPIC 1-5 -

057-006-0 ILJE’YS%
PINGP| OF-2 -— FINGPIOZ- 1 sa—— —31 2
PIMNGP| O2-4 4-—v PIMNGPIO2-3 - H)’_—
PIMNGP| D2-6 m—— PINGFIDZ-5 -

057-006-0
PIMGP| 0G-2 -— PIMGPICS 1 m— TL§6YSOS

1

PIMNGPI O34 #=— PINGRIOS 5 m-— Hfz_
PIMNGP! D5-6 m—— PIMNGRIOSE -—

057-006-0
PINGP| O~z 4m— PIMNGPIO4- 1 +m— TLIEYO
PIMGP! g-2 4m—— PIMGRIC4-5 m— 431 842
PINGP| 046 m=— PINGPIO4-5 m— 1‘)’__

057-006-0
PINGP 05-2 4m— PINGPIOS 1 -—

Figura. 3.4 Conexion de los sensores de fin de carrera al puerto GPIO de la Raspberry.

3.3.2 Sensor efecto Hall

El sensor de efecto Hall basa su funcionamiento en la deteccidbn de campos magnéticos,
convierte una variacién en el campo magnético, cercano a su zona de deteccién, en una
corriente eléctrica. Es decir, al detectar un campo magnético se activa.

El sensor de efecto Hall es el encargado de detectar el giro del volante, en cualquier sentido.
El sensor seleccionado para realizar esta tarea es el US2881KUA mostrado en la figura.
3.5 de la marca Melexis [35], es de tipo switch, lo que significa que la variacién en el campo
magnético cercano a su zona de deteccion, activa el sensor dependiendo del polo
magnético que este cerca a dicha zona.
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Salida alta si es negativo

Polo sur

Salida baja si es positivo

Figura. 3.5 Funcionamiento sensor efecto Hall.

En la tabla 3.1 se presentan las caracteristicas eléctricas del sensor US1881KUA, mismas
gue son apropiadas para la conexion directa del sensor al puerto GPIO de la Raspberry Pi,
ya que solo es necesaria una resistencia eléctrica como proteccion.

Tabla 3.1 Caracteristicas del sensor de efecto Hall.

Parametros eléctricos Minimos Maximos
Voltaje 3.5v 24v
Corriente 60mA 80mA
Punto de operacién 0.5mT 9.5mT

El sensor de efecto Hall es conectado al puerto GPIO como se muestra en la figura. 3.5,
para que la informacién del sensor sea posteriormente procesada por la tarjeta Raspberry

Pi.
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Figura.3.6. Diagrama esquemético del sensor de efecto Hall.
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Se decidié colocar un arreglo de 3 imanes ceramicos o ferritas, que son los encargados de
dar la variacién al campo magnético en la zona de deteccion del sensor de efecto Hall y con
esto activar los sensores, se eligieron estos imanes por su estabilidad y su bajo costo,
ademas de su bajo coeficiente magnético.

La configuracion elegida para los imanes se puede observar en la figura. 3.7, dicha
configuracién ofrece la capacidad de detectar el giro del volante, mediante el sensado de
un polo magnético; al detectar otro polo el sensor se activard y enviara una sefial al puerto
GPIO, dicha sefial representara un movimiento posicion original del volante.

Figura. 3.7. Configuracién de imanes en el volante.

El sensor de efecto Hall serd montado en la base del volante. Al volante se le colocara un
imén con polo norte (N) alineado con el sensor de efecto hall, ademés de otros dos imanes
con el polo sur (S) en cada lado del volante que servirdn para corroborar el estado del
sensor para que al momento de ser desalineados se active el sensor, esta configuracién se
muestra en la figura. 3.8.

Figura. 3.8 Posicionamiento de sensor de efecto Hall e imanes.

3.4 Etapa de procesamiento

Es la etapa mas importante del sistema ya que en ella se encuentra el cerebro del sistema
que es la Raspberry Pi, en esta etapa se toman todas las decisiones que ejecuta sistema.
Recolecta la informacion proveniente de la etapa de sensado, y las ordenes provenientes

36



de la etapa de comunicacién, esta etapa también se encarga de dar las érdenes que
ejecutarq la etapa de control. La figura. 3.9 muestra un esquema de la etapa de
procesamiento, asi como de la Raspberry Pi, pieza central y cerebro que dota de autonomia
sistema.

ENVIO DE
DATOS AL
RASPBERRY

N
A7

RASPBERRY
gé"MODELO

EnvIO DE
DATOS AL
RASPBERRY

Figura. 3.9 Diagrama de la etapa de procesamiento.

3.4.1 Raspberry Pi

La Raspberry Pi es una mini computadora del tamafio de una tarjeta de crédito que puede
conectarse a un monitor de TV y a un teclado de tipo USB. Es una mini computadora muy
capaz ya que puede ser usada como una computadora geneérica de escritorio, es capaz
procesar hojas de calculo, textos, juegos, etc. También puede reproducir videos de alta
definicion y procesar grandes voliumenes de datos [36].

En la figura. 3.10 se muestran los componentes principales de la Raspberry Pi modelo B.

Ethermnet
RJ45

Figura. 3.10 Raspberry Pi modelo B [36].
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La Raspberry Pi modelo B posee un sistema llamado “System-on-a-chip” que basicamente
reune el CPU, el GPU y la memoria RAM en un solo chip, las caracteristicas del chip
Broadcom BCM2835 son las siguientes: contiene un procesador central (CPU)
ARM1176JZF-S a 700 MHz, un procesador grafico (GPU) VideoCore IV, y 256 MB de
memoria RAM. Se alimenta mediante una entrada micro USB de 5 volts, su almacenamiento
esta dado por una tarjeta SD, en dicha tarjeta se almacena el sistema operativo GNU/Linux
y los diferentes programas que vienen agregados a él, tiene un puerto de Ethernet RJ45,
dos puertos USB 2.0, salida de audio de 3.5, puerto HDMI, salida de video compuesto RCA,
leds indicadores del status de la computadora y un puerto GPIO muy caracteristico de la
Raspberry Piy que es parte fundamental para el desarrollo del proyecto.

3.4.2 Manejo de datos

La tarjeta Raspberry Pi puede comunicarse con dispositivos externos mediante el conector
GPIO (General Purpuse Input Output) que tiene incorporado, figura 3.11. En dicho conector
se integran pines de alimentacién (+5y +3.3 V), tierra y 8 pines de entradas/salidas capaces
de implementar diferentes protocolos, estos 8 pines poseen un nivel l6gico de 3.3V [37].

5V GND GPIO GPIO GPIO GPIO  GPIO GPIO GPIO GPIO

AN

33V GPIOO GPIO1 GPIO GPIO GPIO GPIO GPIO GPIO GPIO
(SDA) (SCL) 4 17 21 (PWM) 22 10 (MOSI) 9 (MISO) 11 (SCKL)

Raspberry Pi GPIO

Figura. 3.11 Puerto GPIO de la Raspberry Pi [38].

Es importante saber que a nivel software se tiene que saber con qué pin se requiere
comunicar. Ademas de los pines correspondientes a +5V, +3.3V y tierra, el puerto GPIO
(General Purpuse Input Output) tiene 8 pines de uso genérico donde se puede conectar
dispositivos de hardware.

Es muy importante resaltar que cualquier manipulacion errénea, conexionado equivocado
o0 descarga de estatica sobre las pines GPIO (General Purpuse Input Output) puede
dafarlas de forma permanente. Por esta razon es recomendable tener sumo cuidado al
manipular los dispositivos que se le conecten a este puerto.

En los sistemas operativos GNU/Linux se referencia casi todo lo que maneja en forma de
ficheros, y los pines del puerto GPIO (General Purpuse Input Output) no son la excepcion.
Aungue el nucleo de GNU/Linux sabe de la existencia de dicho puerto, el resto del sistema
no, por esa razon se tiene que informar (via software) a la Raspberry Pi de la presencia del
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puerto GPIO que sea reconocido. Para ello se utilizan librerias que hacen la funcion de
intérpretes, para este sistema se utilizara la libreria general del lenguaje de programacion
Python (Véase apéndice C), llamada GPIO.py version 0.0.3.a, dicha libreria posee las
herramientas necesarias para la comunicacién directa entre el procesador y el puerto, es
decir, con esta libreria se puede programar de manera directa el procesador para que pueda
interpretar los datos provenientes de la etapa de sensado.

Para poder utilizar los pines de entrada/salida del puerto GPIO(General Purpuse Input
Output) se realizard un programa en Python que permitira utilizar el puerto como salida y
entrada de datos. La figura. 3.12 muestra la importacion de la libreria GPIO(General
Purpuse Input Output) de Python y las sentencias para entrada y salida de datos.

import RPi.GPIO as GPIO #Para utilizar el Puerto GPIO
GPIO.setup (pinx , GPIO.IN) #Para entrada de datos
GPIO.setup (piny , GPIO.OUT) #Para salida de datos

Figura. 3.12 Sentencias de manejo puerto GPIO.

Las lineas anteriores muestran como se maneja el flujo de datos entre el puerto GPIO y un
programa en Python, el procesamiento depende de la informacién recibida por el puerto
GPIO y del algoritmo implementado en Python.

Para ello solo se manejan los estados de los puertos con valores booleanos (“1” 0 “0”), uno
para cuando el pulso es alto y cero para cuando el pulso es bajo.

3.5 Etapa de comunicacion

Esta etapa recibira los datos obtenidos por la etapa de sensado y los enviara de igual forma
a las etapas de comunicacion y control. Esta Ultima etapa regird una interfaz que sera
activada autométicamente, a su vez, la etapa de comunicacion puede enviar una orden
adicional, dependiendo de la decisi6bn tomada por el usuario. Por ejemplo, bloguear o
permitir el acceso al encendido. La figura. 3.13 muestra de forma esquematica la interaccion
de los componentes de esta etapa.

> ssh

) E
ENVIO DE
CONTROL
DATOS ¥ VIA' Sof
RASPBERRY
Bé"MODELO

Figura.3.13 Diagrama de la etapa de comunicacion.
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La comunicacion es una de las ventajas mas sobresalientes de este sistema con respecto
a dispositivos similares ya existentes en el mercado, ya que el presente sistema cuenta
con la capacidad de monitorear y controlar de manera remota un automovil mediante una
terminal esto es, un teléfono celular o algun otro dispositivo que cuente con comunicacién
a Internet. La comunicacién depende de dos sub-etapas, las cuales son un médulo Wifi y
terminal SSH o interfaz de operacién remota.

3.5.1 Modulo WiFi

Esta sub-etapa tiene como funcion enviar los datos de la etapa de procesamiento a la web
por medio de una conexién de ejecucion segura.

Para realizar esto se envian los datos obtenidos por los sensores via WiFi a un router que
esté conectado al Internet, una vez realizado esto se puede acceder a los datos o
modificarlos por medio de una interfaz de conexién remota esta conexion seré gestionada
por medio de un cliente de SSH (Secure SHell).

La necesidad de enviar y recibir datos fuera de la Raspberry Pi, lleva a buscar diversas
opciones para comunicarse remotamente a un dispositivo movil. La Raspberry Pi trae por
default una conexion Ethernet lo cual lo confina a estar siempre conectado a un cable para
tener acceso a Internet. Sin embargo, existen en el mercado diversas soluciones para
realizar conexiones inaldmbricas que van desde el RF (Radio Frecuencia), Bluetooth, Zig
Bee hasta el WiFi.

Se eligio la solucion WiFi dado que el Gobierno del Distrito Federal tiene previsto realizar
una infraestructura que haga llegar el WiFi a toda la ciudad. Ademas de esto el servicio de
WiFi se puede contratar por un modico precio a uno de los proveedores de servicio
existentes.

En este caso el médulo WiFi que sera utilizado es el DWA-140 Range Booster de la marca
D-Link Figura. 3.14, dicho médulo se conecta a la Raspberry Pi por medio de su puerto USB
2.0.

Figura. 3.14. Médulo WiFi USB modelo DWA-140.

Para que el modulo WiFi funcione es necesario verificar que este tenga el chipset Realtek
RTL81CUS en cualquiera de sus familias, para el caso especifico del médulo DWA -140 es
necesario descargar el paquete de la version 1.53 del firmware de GNU/Linux. Una vez
descargado se procede a ser descomprimido. A continuacién se procede a copiar y
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reemplazar el archivo rt2870.bin de las librerias del firmware de la Raspberry Piy en su
lugar colocar el archivo del mismo nombre del paquete descargado en el nuevo firmware.

La instalacién del modulo WiFi se realiza mediante la ejecucion del script que ejecuta la
funcién de instalador y configurador del sistema. Dicho script debe contener el archivo de
configuracion inicial, asi como los comandos de instalacion para los diferentes tipos de
seguridad de red existentes. Un ejemplo de ellos es el paquete WPA-suplicant que realiza
la solicitud de conexion a una red con seguridad WPA o WPA2, ademas este script debe
buscar el chipset especifico modificado, analizar las interfaces de red disponibles y colocar
la configuracion inicial dependiendo el tipo de seguridad y gestionar los datos de la red
como el SSID(identificador de red, por sus siglas en inglés Service Set IDentifier) y el
Password.

3.5.2 Interfaz de operacién remota (SSH)

Debido a que el envi6 de datos se puede hacer con una red publica es necesario garantizar
en la medida de lo posible la seguridad con la que los datos van a ser transmitidos, para
ello se utiliza una conexion SSH (Secure Shell) ya que esta garantiza que los datos en
datagramas enviados (ordenes ejecutables y paquetes) pasaran por un tunel “directo” a la
IP (Internet Protocol) deseada.

Para la operacién remota del dispositivo se tendra que seleccionar un cliente de SSH
(Secure Shell) ya que la mayoria de los dispositivos como computadoras, Smartphones y
tablets tienen la posibilidad de correr una aplicacién que le permita hacer la funcién de SSH
(Ver seccion 4.2.2).

Una vez elegido el cliente SSH se prosigue a realizar la configuracién con los datos de la
Raspberry Pi, como se puede observar en la figura. 3.15, dichos datos son: la descripcion,
el host o IP, el puerto de conexion, el login y el password.

Connection Settings
' ™

Description Raspberry

Host 192.168.2.4

Port 22

Login pi

Command

Use Key @
Password eeeececcee

Figura. 3.15 Configuracién de datos del cIie'nte SSH [39].

Una vez realizada la conexion se pueden ejecutar los dos programas de seguridad
cargados en la memoria de la Raspberry Pi, uno de activacion y otro de desactivacion del
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sistema, una muestra de ejecucion del programa activacion se ilustra en la figura 3.16 (a) y

(b).

e EHIAL S re e wi bh ARER v ne urans s PlOraspherrypi - $ sudo python etectohall.y
Debran GHUSLinus comes with ABSOLUTELY MO WARRANTY El volante esta estatlco
volante fue movido
Type 'startx' ta launch a graphical sessien volante fue movido

permitted by applicable law,

volante fue movido
Last login: Sun Aug 26 03:18:32 2012 from 192,168, VO‘{BHEG ;U'? mg‘;‘d’g
araspberrypi = 4 sudo pythe ctohall, py volante fue mov
PLaraspoerrypl = & sude pyther ohatl.py B El volante fue movido
a) b)
Figura.3.16. Programa de activacion cargado en la Raspberry Pi. a) Comando de
ejecucién del programa, b) Programa ejecutado.

3.6 Etapa de control

Esta etapa constara de una interfaz para la activacion de un zumbador y un
servomecanismo de control, que sera regido mediante las 6rdenes provenientes del puerto

GPIO de la Raspberry Pi, en la figura. 3.16 se muestra de manera esquematica la
interaccion de los elementos de la etapa.

AcCiON DE

CONTROL

RASPBERRY
L MoDELO

Figura. 3.17 Diagrama de la etapa de control.

3.6.1 Zumbador

Una vez que la Raspberry Pi ha procesado la informacién proveniente de la etapa de
sensado y ha detectado la activacion de un sensor de fin de carrera, accionara un zumbador
gue generara un sonido con el objetivo de desalentar al intruso.

El zumbador elegido para este sistema no tiene una matricula y sélo puede diferenciarse
de otros por sus caracteristicas. Ver Tabla 3.2.

Tabla 3.2. Caracteristicas del zumbador.

Par,amgtros Minimo Méaximo
eléctricos
Voltaje 5.3v 7.2v
Corriente 60mA 80mA
Sonido 0dB 75 dB
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3.6.2 Servomotor

Para solventar la problematica del robo es importante que al detectar una intrusién se
realice una accién contundente para evitar el robo del automdévil, dicha accién es cortar la
energia al sistema de encendido, esto se puede realizar mediante la accién de un
servomotor, que consiste en desconectar la alimentacion del sistema de encendido del
vehiculo mediante un bloqueo mecanico, impidiendo la alimentacion del vehiculo , con esta
accion se impide el arranque del motor del automovil en la figura 3.18 se muestra un
diagrama de lo antes descrito.

Sistema de encendido

K Polo Polo
b positivo

negativo Bateria del
vehiculo

Servomotor
d

Puente fijo

Tornillos
fijos

Puente .
movil Cable de salida

del cortacorriente
Figura.3.18. Esquema del cortacorriente.

La conexién del servomotor se realiza mediante un pin genérico de entrada/salida al puerto
GPIO, el diagrama de conexion se muestra en la figura. 3.19. Asi como la conexion del
zumbador al mismo puerto, cabe mencionar que el servomotor puede generar corrientes
parasitas que pueden afectar al microprocesador de la Raspberry Pi, por lo que es
necesario utilizar un transistor como proteccion.

067-008-0 ¥
AKGPIC-2-—-— FINGRAC-1
AP -4 —-— PINGRAC-F4=—
-1 =
FNGFIO - Erem— FINGROT 34=—) —— e EANSISTOR o o SERVOMOTOR
057-008-0 =13 23
AMGPICE- 2 - PINGFICE- 1--—
AMNGPICE- 4 d-— PINGFICE-FHm—
A WG PICE- Bt PINGFICE-Er-—
0E7-008-0 _
AMNGPICT 2 -— FINGAICS 1--— =
jia]
AMNGPICT - FINGRICE-3m— T
AMGPICS B-— PINGRICE-Erm—
0E7-008-0
AKGPIC- 2 -— FINGAIC- 1--—
AKGPIC- 4 f-— PINGRAIC- T
A WG PIC- G- F'IMOHCM—EH-—| = 30
0657-000-0 =33 #HMBADCR

AMGPICE- 2 -—-— PINGPICE- 1-—-—

Figura.3.19. Diagrama de conexion del servomotor y el zumbador.
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La etapa de control requiere de mayor potencia eléctrica que las demas etapas por lo que
es necesaria una fuente externa, ya que la fuente de alimentacién que trae por defecto la
Raspberry Pi de 5 volts no soporta la corriente demandada por el servomotor que es
700mA como minimo. Por otro lado, se debera conectar una resistencia de 1 KQ en la
terminal positiva de la fuente al colector del transistor con el fin de aumentar la intensidad
de la sefal proveniente del puerto GPIO, ya que el servomotor por utilizar un embobinado
demandara mas corriente.

3.7 Diagrama de flujo del sistema propuesto

El inicio del diagrama comienza con la activacién del sistema via SSH, las 6rdenes son
enviadas a la Raspberry Pi para que comience a censar el estado de los sensores, sialguno
de los sensores presenta 0 no una alteracion enviara la informacién de su estado para que
sea procesada a través del puerto GPIO hacia la Raspberry Pi, una vez procesada la
informacion de los sensores esta tomara dos caminos, en la figura 3.20 se muestra la
primera parte del diagrama.

Envio de
datosal
usuario via
WiFi

Procesamiento de
— datosen la
Raspberry Pi

° ¢ Activacion

delos sensores

Obtencién
dedatos de
los sensores

Figura.3.20. Primera parte del diagrama de flujo
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En el primer camino en caso de que nho exista una intrusién seguira verificando el estado
de los sensores, en caso de una intrusion enviara una orden de activacion al servomotor lo
que provocara que accién de bloqueo del encendido del vehiculo, en la figura 3.21 se
muestra la etapa “A” del diagrama de flujo.

Obtencion
de datos de
los sensores

Modificacion en el
estado de los sensores?

Accidn del
servomotor

»Ver figura 3.23

Activacion del
sistema de bloqueo

Figura.3.21. Etapa “A” del diagrama de flujo

En el segundo camino la informacién procesada provenientes de los sensores es enviada
por la Raspberry Pi al usuario por medio de una conexion WiFi, el usuario puede acceder a
ella por medio de una terminal remota SSH, en esa terminal remota que puede ser un
smartphone, una tablet o una computadora, el usuario puede verificar el estado del sistema
y en caso de que sea una falsa intrusién no autorizada puede desbloquear el sistema, en
la figura 3.22 se muestra la etapa “B” del diagrama de flujo.
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usuario via usuario via
WiFi WiFi

Monitoreo del

> usuario del

estado de los
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El usuario desea realizar
alguna accion?

No

Figura.3.22. Etapa “B” del diagrama de flujo

Para volver a activar el sistema de encendido del automévil, después de un bloqueo, es
necesario que el usuario ejecute una restauracion del sistema por medio de SSH, dicha
orden sera procesada por la Raspberry Pi (ver figura 3.23 a), la orden procesada por la
Raspberry Pi la cual enviara una sefal al servomotor lo que provocara que se desactive el
sistema de bloqueo, con lo cual el encendido del vehiculo regresara a su estado original.
La restauracion también reinicia el sistema por lo que el sistema propuesto estara
nuevamente en funcionamiento.

Envié de
datos del
usuario via
WiFi

Accidn del
servomotor

Desactivacion del
sistema de bloqueo

Orden de
desbloqueo

a b
Figura.3.23. Restauracion del sistema. a) Diagrama de flujo etapa “C” b) Diagrama de
flujo etapa “D”
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3.8 Software requerido

La Raspberry Pi cuenta con un sistema operativo nativo llamado Raspbian que tiene como
base el sistema operativo Debian Wheezy con algunas mejoras de rendimiento para el
procesador ARM, que es un sistema que consume pocos recursos computacionales existen
versiones de 32 y 64 bits, cabe mencionar que se puede utilizar cualquier sistema operativo
disefiado para procesadores ARM, como Raspbian, Arch Linux ARM, etc.

Para el manejo de puerto GPIO es necesario instalar la libreria RPi.GPIO, para este
particular caso se esté utilizando la version 0.3 (Véase Apéndice E).

Una vez instalada la libreria es necesario instalar Python desde la terminal de la Raspberry
Pi, se utilizara Python 3-dev por su estabilidad y mayor informacion disponible. El siguiente
comando es el encargado de la instalaciéon de descargar Python para su posterior
instalacion dentro de la Raspberry Pi.

sudo apt-get install python3-dev

Ya que se ha descargado Python se procede a ejecutarlo e instalarlo, para ese proposito
se utiliza el siguiente comando. Todo lo anterior se realiza en la terminal de la Raspberry Pi
con el sistema operativo Debian Wheezy.

sudo python3 setup.py install
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CAPITULO 4 Instrumentacién, integracion y pruebas

En este capitulo se detallara la implementacion de hardware y software necesario para la
puesta en marcha del sistema propuesto, se describira ampliamente el proceso de
instalacion de hardware, asi como la implementacién de software necesario para el
monitoreo y control del sistema a través de internet.

4.1. Implementacion de hardware.

El hardware son todos elementos fisicos imprescindibles para el funcionamiento del
sistema, dichos elementos son regidos por las ordenes y comandos que se generan en el
software. Para la implementacion del sistema en el vehiculo es necesario acoplar
componentes mecdanicos a este para que funcione adecuadamente.

Para la implementacion del sistema se utiliz6 un automdvil estdndar Volkswagen Bora
modelo 2009, cabe mencionar que el sistema puede ser implementado en cualquier
automovil sin importar el tamafio, el nimero de puertas, marca o modelo.

Para que el sistema funcionara eficientemente se opté por tomar dos variables muy
importantes en un automovil, la primera es el estado de las puertas del vehiculo y la
segunda el estado de giro en el volante, a continuaciéon se describe el proceso de instalaciéon
del sistema.

Debido al constante sometimiento de fuerza y la gran cantidad de golpes que deben
soportar los sensores de fin de carrera, se deben de colocar en puntos estratégicos en cada
una de las puertas del vehiculo, lo sensores tienen que ser colocados de tal manera que
los golpes de la puerta no afecten su funcionamiento y ademas no deben ser facilmente
detectables.

En la figura 4.1 se muestra la colocacién final de los sensores en la puerta del automovil,
cabe sefialar en cada una de las puertas la disposicion sera la misma.

Figura. 4.1. Disposicion de sensor de fin de carrera en la puerta de automovil.
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La sujecion de los sensores a la puerta del automévil debe ser lo mejor posible ya que si no
es asi se puede comprometer el correcto funcionamiento del sistema.

Para la colocacion del cableado de los sensores se utilizé alambre de calibre 22 debido a
no exige un significativo consumo de corriente y también es capaz de soportar la accion de
apertura y cierre de la puerta.

Enlafigura4.2 se muestra la colocacion final del cableado en la puerta del vehiculo, dicho
cableado se posiciono por debajo de la vestidura pasando por la bisagra de la puerta hasta
llegar al interior del cofre del automovil donde se encuentra el cerebro del sistema Pisecurity
car.

Cabledo
del sensor

Figura. 4.2. Cableado del sensor de fin de carrera en la puerta del automavil.

Otra de las variables que se monitorea en el automévil es el estado de giro del volante,
como se puede ver en la figura 4.3 esto se logra mediante la colocacion de un sensor de
efecto Hall en la base del volante y un conjunto de tres imanes de 1 cm de diametro
dispuestos en el borde del volante.

Sensor

INERIES

(a) (b)
Figura. 4.3 Disposicion del sensor de efecto Hall e imanes dentro del automovil. A) Vista
frontal. B) Vista lateral.

La colocacion idonea del sensor de fin de carrera se consiguié colocandolo entre la base

metdlica del volante y el protector de este, debido a su tamafio tan pequefio se acoplo de
manera optima a una espacio muy reducido, el cableado del sensor se coloc6 por debajo
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de la tapiceria del vehiculo hasta llegar al interior del cofre del automévil donde se
encuentra el cerebro del sistema.

Para que el cableado de los sensores al cerebro del sistema fuera lo més sencillo posible,
se optd por colocar el cerebro a un lado de la bateria del automévil, esto con la finalidad
de facilitar la colocacion de la etapa de control del sistema. Ver figura 4.4

Figura. 4.4 Colocacién del cerebro del sistema y cableado.

Para la implementacion de la etapa de control se colocé en el cerebro del sistema dos
tornillos que fungiran como terminales eléctricas, en uno de ellos se colocara con un cable
la terminal positiva de la bateria del automavil, y en la otra se colocara la terminal positiva
de alimentacion del sistema principal de encendido, esto provocara que al ser alterado el
estado de giro del volante el servomotor se activara y desalineara las terminales eléctricas
del vehiculo dejando sin alimentacién de corriente el sistema de encendido del automovil,
en la figura 4.5 se puede observar las terminales eléctricas del prototipo del sistema .

Figura. 4.5 Prototipo del sistema vista exterior.
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En la figura 4.6 se puede observar el interior del prototipo, en él esta el servomotor, la
tarjeta Raspberry Piy la tarjeta inalambrica.

Figura. 4.6 Prototipo del sistema vista interior.

Para conseguir unir todos los componentes del sistema tanto de hardware como de
software se requirié de una pequefia placa que fungiera como interfaz entre el hardware y
la Raspberry Pi, dicha placa permiti6 el correcto acople y proteccion a la tarjeta Raspberry
Pi, porqué el hardware podria facilmente dafiar dicha tarjeta.

En la figura 4.7 se muestra el disefio del circuito requerido como interfaz para la tarjeta
Raspberry Pi, la figura 4.8 se puede observar la placa ya terminada con la que se enlazan
los elementos de hardware y la Raspberry Pi mediante el puerto GPIO.
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Figura. 4.7 Diagrama esquematico de la interfaz de acoplamiento entre la Raspberry Pi
y el hardware.
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Figura. 4.8. Montaje fisico de los componentes del prototipo.

Para llevar a cabo el concentrado final se requiere de una ubicacion especifica, las diversas
pruebas llevaron a la colocacion del concentrado a un costado de la bateria, que resulto ser
el lugar donde las interferencias provenientes del motor afectan de menor forma a todo el
sistema. En el concentrado se conectan los 5 sensores y el servomotor de la etapa de
control y la Raspberry Pi ya con la conexién de la etapa de envi6 de datos, en la figura 4.9
se muestra la disposicion final de los sensores y el cerebro del vehiculo (cortacorriente).

Sensor de efecto Hall

Cerebro del
sistema y
cortacorriente

Sensores de
fin de carrera

Figura.4.9. Disposicién de los sensores, sistema de bloqueo y cerebro en el vehiculo
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4.2. Desarrollo de software.

La segunda etapa a instrumentar para la puesta en marcha del sistema, es la
instrumentacion del software que permitira el correcto funcionamiento de la interfaz entre el
sistema e Internet para la comunicacion remota.

Al comenzar proyecto y revisar las especificaciones del puerto GPIO de la Raspberry Pi,
se llegé a la conclusion de que las pruebas y resultados en la etapa de sensado y la etapa
de control, no podian ser realizadas directamente en la placa Raspberry Pi, ya que esta no
posee ningun tipo de proteccion contra corto circuito en el microprocesador, y cualquier
error en el célculo o fallo de algun dispositivo podria ocasionar un dafio irreversible en la
placa y un retraso muy importante en el tiempo de desarrollo del proyecto.

Por esta razon, solo se realizaron pruebas en el desarrollo del software ya que en la parte
del hardware se tenia que ser muy minucioso en el valor de los dispositivos para no cometer
ningun error.

Para la realizacion del sistema se utilizd6 Python como lenguaje de programacién base;
Python es un lenguaje muy flexible en cuanto su manejo, por lo tanto es capaz de manejar
datos obtenidos por medios externos, modificarlos o interpretarlos como mejor se
considere, es por esta razén que se puede simplificar el trabajo y reducir el nimero de
programas o bibliotecas ejecutadas simultdneamente.

En las 4 etapas que se fusionaron en este proyecto se cred un programa que conjunta
todas las acciones que realiza el sistema, para hacerlo funcionar en conjunto. Aunque las
cuatro etapas estén ligadas, la etapa de comunicacién no es propiamente una etapa
programada, como se explicara en la seccion 4.2.2. en dicha etapa se hara la activacion
del sistema y la visualizacién del monitoreo del sistema

En la figura 4.10 se muestra un diagrama general de la unién entre las etapas, como se
puede visualizar, la etapa de procesamiento esta implicada en 2 etapas de las 3 etapas
restantes, eso se debe a que se tuvo que realizar una programacion conjunta en la etapa
de procesamiento, también se puede observar que si bien la etapa de comunicacién no esta
incluida dentro de la etapa de procesamiento, es por esta etapa es la que se encarga de
activar, desactivar y visualizar los datos provenientes de la etapa de procesamiento; otra
de las cosas que se pueden comprobar es que las etapas de sensado y control, se encargan
de introducir y extraer datos respectivamente.

Entrada Etapa de sensado
de datos

Etapa de control

Salida de
datos

Figura.4.10.Diagrama general de la union de las etapas del proyecto.
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La primera eleccidén que se tuvo que hacer en el software, fue la eleccién de la versién de
Python con la que se trabajaria, aunque la Raspberry Pi trae instalado por default Python
2.7 y Python 3 es imprescindible tomar una buena decisién, lo que se tomé a consideracion
es la velocidad de respuesta de las dos versiones, en Python 2.7 se pueden manejar
grandes cantidades, mientras que en Python 3 se pueden manejar datos a muy alta
velocidad. Otra decisién importante es la eleccion de la libreria GPIO con la que se
trabajard, después de diversas pruebas con las versiones 0.2.0 y 0.3.0.a donde la salida
de los datos no era la esperada y los sensores no respondian como se requeria se eligio
la libreria Rpi.GPIO. 0.4.22 por ser la mas completa y la que menos errores tiene.

En las etapas de sensado y control se probaron las 2 diferentes formas de obtencion y
salida de datos, dichas formas son:

Dichas formas son: GPIO.setmode (BOARD) y GPIO.setmode (BCM). En la primera
GPIO.setmode (BOARD) , implica que se usen los pines con los nimeros de pines fisicos
en el conector GPIO; y en la segunda, implica que se usard la designacion de canal SOC
de Broadcom .

Para que el sistema funcione 6ptimamente es necesario combinar las dos formas, ya que
hay funciones que son requeridas para los dos modos ya que la entrada de datos se
requiere utilizar el modo BOARD vy la salida el modo BCM. En el momento en que se realiz6
este proyecto (Agosto del 2012) aun no existia una version de libreria Rpi.GPIO que
conjuntara y depurara los errores en los retardos de cada uno de los modos de entrada y
salida.

A continuacién en la figura 4.11 se muestra un diagrama mas especifico del funcionamiento
del sistema propuesto en sus cuatro diferentes etapas y la unidn que existe entre estas.
Dichas etapas son: sensado, procesamiento, comunicacion y control.

Etapa de sensado Etapa de procesamiento
Entrada de los import RPi.GPIO as GPIO
sensores de fin de
carrera 7 GPIO.setup (pinx , GPIO.IN) <
~ R
No Verificacion del
estado del sensor
Los sensores detectaron cambios? ~ ~
| Etapade comunicacion

Activa la etapa o L
de procesamien tommmm Activacién y desactivacion del

via SSH sistema
GPIO.setup (piny , GPIO.OUT) — #lsudo python3 program.py

Entrada del sensor
de efecto Hall

Verificacion del

estado del sensor
-
P
yGPIO setup (pinx , GPIO. IN)/ﬁ

No
Los sensores detectan cambios?

. si
Activa el |

servomotg
<

Etapa de control

Enciende
zumbador

GPIO.setup (piny , GPIO.OUT)

Figura.4.11. Diagrama de funcionamiento del sistema.
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Como se puede observar la parte principal del proyecto es la etapa de procesamiento, dicha
etapa sirve para entrelazar y contener las etapa de sensado y de control. Ver figura 4.9. El
programa global es la etapa de procesamiento, para comenzar se agrega la libreria de
control del puerto GPIO con la sentencia import RPi.GPIO as GPIO después de haber
agregado la libreria se comienzan a introducir los comandos de entrada que se efectuan
con la sentencia GPIO.setup (pinx , GPIO.IN) y que estan simbolizados con las flechas del
lado izquierdo del diagrama, que entran a la etapa de procesamiento.

Por medio de ciclos y decisiones la etapa de procesamiento une las etapas de sensado y
la etapa de control, a continuacion se agregan las sentencias que fungiran como salida de
datos para la etapa de control, dicha sentencia es GPIO.setup (piny , GPIO.OUT) dichas
acciones estan simbolizadas con las flechas del lado izquierdo del diagrama, que salen de
la etapa de procesamiento. En la seccién 4.2.1 se detalla un poco mas las fases que
componen la etapa de procesamiento.

La etapa de comunicacion es basicamente un acceso a la terminal del dispositivo Raspberry
Pi por medio de una conexién de tipo SSH, se eligié este tipo de conexion ya que ademas
de ser segura, se puede utilizar uno o varios clientes gratuitos (aplicaciones en el caso de
moviles y programas en el caso de equipos de escritorio) para la mayoria de los
smartphones, tabletas electronicas y equipos de escritorio.

Por medio del cliente SSH se realiza el acceso al sistema, una vez en el se procede a
activar o desactivar el sistema, mediante la sentencias sudo python3 activa.py , sudo
python3 desactiva.py, esta accion esta representada en el diagrama del lado derecho, con
la flecha negra de un grosor diferente que entra a la etapa de procesamiento. Otra de las
cosas que se realizan en la etapa de comunicacion es la visualizacion de los estados de los
sensores, dichos estados cuando sean alterados mandaran un aviso a la interfaz del
programa SSH que se esté utilizando, cabe destacar que en el diagrama las visualizaciones
se representan con lineas punteadas ya que estas pueden 0 no ser vistas por el usuario,
independientemente si son supervisadas o no el sistema actuara de forma automatica en
caso de una intrusién, en la seccién 4.2.2 se explica mas a detalle el funcionamiento de
esta etapa.

4.2.1. Etapa de procesamiento

El procesamiento al no ser una implementacioén fisica, todas las pruebas se realizaron
ejecutando el programa (desarrollado en Python), dichas pruebas consistian en la ejecucion
del programa bajo las diferentes situaciones que se podrian presentar en el intento de robo
de un automovil y verificar que la interaccion entre las sefiales de entrada proveniente de
los sensores y las sefales de salida enviadas al servomecanismo, fueran congruentes con
los criterios de seguridad establecidos con anterioridad, todo lo anterior se logré con
aproximadamente 200 pruebas de ejecucion bajo diferentes entornos, lo que dio como
resultado una correcta interaccion ademas de eficiente, rapida y segura.

En la figura 4.12 se muestra la terminal del sistema operativo Debian Wheezy funcionando
en la Raspberry
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Debian GHU-Linux wheezyrssid raspberrypi ttyl

raspberrypi login: pi

Password:

Last login: Tue fAug 21 21:24:50 EDT 2012 on ttyl

Linux raspberrypi 3.1.9+ #168 PREEMPT Sat Jul 14 18:56:31 BST 2012 armubl

The programs included with the Debian GNU-Linux system are free software:
the exact distribution terms for each program are described in the

individual files in rusrssharesdoc/=/copyright.

Debian GHU-Linux comes with ABSOLUTELY MO WARRANTY, to the extent
permitted by applicable law.

Type ‘startx’ to launch a graphical session

pi@raspberrypi ~ 5

Figura.4.12.Terminal de ejecucion de la Raspberry Pi con el sistema operativo Debian.

En la primera fase se realiz6 un programa cuya funcién es detectar el cambio de estado en
el sensor de efecto Hall, una vez que se obtuvo una notificacion de la activacion del sensor
en la terminal, se prosigui6 a incluir el segundo sensor que es el sensor de fin de carrera.
El sensor a nivel programacion tiene el mismo comportamiento que el sensor de efecto Hall
por lo tanto para implementarlo solo bast6é con repetir el codigo del sensor de efecto Hall,
ya que los dos dispositivos fungen como interruptores.

En la segunda fase se le afadio lineas del codigo al programa de los sensores, dichas
lineas interpretaban el cambio de estado en los sensores, una vez que se detecta un cambio
de estado, se prende y apaga un zumbador dependiendo el estado de los sensores, dicho
zumbador pertenece a la etapa de control.

En la tercera fase se agregaron lineas de codigo que permitieran el manejo de un
servomotor, dicho servomotor se encarga de la fase de control.

En la cuarta fase se agregaron librerias de conexion SSH por medio de sripts, dichas
librerias se encargarian de realizar un enlace entre el programa y una terminal de control
SSH.

4.2.2. Etapa de comunicacién.

La etapa de comunicacion a diferencia de las otras etapas del proyecto, es una etapa que
se encuentra totalmente separada, ya que fisicamente esta constituida por una tarjeta de
red inalambrica y una conexion WiFi.

En la parte de software se realiza una conexion de tipo SSH entre el dispositivo Raspberry
Pi y un cliente SSH, dicho cliente puede estar construido en cualquier sistema operativo, a
continuaciéon se muestran diferentes clientes de SSH para cuatro sistemas operativos
diferentes.
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A continuacion se muestra el cliente de SSH llamado PuTTY dicho cliente es compatible
con los sistemas operativos Windows XP, Vista, Seven asi como los sistemas operativos
basados en UNIX y GNU/Linux. En la figura 4.13 se muestra la interfaz de dicho programa.

Category:
=3 Sgssion Basic options for your PuTTY session
i +~Logging Specify the destination you want to connect to
[=I- Teminal
... Keyboard Host Name (or IP address) Port
. Bell 152.168.100.104 22
- Features Connection type:
=~ Window () Raw () Telnet () Rlogin @ SSH () Serial
Appea!ance Load, save or delete a stored session
- Behaviour
... Translation Saved Sessions
- Selection Rasp wifi
- Colours :
Default Settings
[=I- Connection Rasp —
- Data Raspbemy Pi Save
N
- Rlogin
(- S5H
- Seial Close window on exit:
() Aways (7)) Never @) Only on clean exit
[ About ] [ Help ] [ Open ] [ Cancel ]

Figura.4.13. Cliente de SSH PuTTY [40].

Para los sistemas operativos moviles también existen diversos clientes de SSH, para el
caso del sistema operativo mévil Apple 10S, el cliente ISSH se eligié para realizar las
pruebas de operacién y funcionamiento del sistema, en la figura 4.14 se muestra la pantalla
de configuracién del cliente previamente mencionado.

Connection Settings

Description

Host

Port

Login

Command

Use Key OFF

Password

>

Figura.4.14. Cliente de SSH ISSH [39].

Para el sistema operativo movil Android se eligio el cliente SSH Tunnel, para realizar las
pruebas de operacién y funcionamiento del sistema, en la figura 4.15 se muestra la ventana
de configuracion de dicho cliente.
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Enable / Disable SSH Tunnel
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SSH Tunnel Settings

Host

he host name of SSH service

Account Information

User

SSH User name

Passwo

Port Forward

llea earke n

Figura.4.15. Cliente SSH Tunnel [41].

Una vez que se selecciond el cliente SSH con el que se desea realizar la conexion se
procede a llenar los datos de la conexidn, a continuacion se muestra un ejemplo del llenado
de los datos para el cliente SSH:

Descripcion: Raspberry
Host 0 IP: 192.168.100.104
Puerto: 22

Usuario: pi

Contrasefia: raspberry

Una vez que se agregan los datos se realiza una conexién como la que se ilustra en la
figura 4.16.

origen destino

—J T
Turel |
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Figura. 4.16. Explicacion grafica de una conexion SSH.

Una vez realizada la conexién se muestra la terminal ttyl del dispositivo Raspberry Pi,
dentro de la terminal se procede a la activacion del sistema, para ello se utiliza el comando
sudo python3 activa.py, una vez activado el sistema este trabajara de forma autbnoma y
realizara las acciones programadas de acuerdo al estado de los sensores.
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Ya que el sistema se encuentra activado el usuario puede verificar el estado de los sensores
para ver si han sido modificados, para la desactivaciéon se utiliza el comando sudo python3
desactiva.py.

4.2.3 Opiniones de los usuarios

El sistema propuesto fue implementado en un automévil Volkswagen Bora 2009,se
realizaron pruebas de operacién del sistema propuesto, se hizo una simulacion de intrusion
en el vehiculo antes mencionado, se probd el funcionamiento de cada uno de los cinco
sensores instalados en el vehiculo.

El escenario donde se probd el funcionamiento del sistema fue el estacionamiento del
propietario del vehiculo.

Después de haber concluido con las pruebas de funcionamiento del sistema, con el usuario
que es el propietario del vehiculo se tomo su opinion respecto al sistema.

e Precio: El sistema propuesto tiene un precio accesible de $1400 lo cual resulta muy
atractivo respecto a otros sistemas de seguridad similares existentes en el mercado.

e Invasion: La invasion del sistema al automovil no es agresiva como el de otros
sistemas de seguridad como alarmas y geo-localizadores, ya que este sistema no
requirié6 de modificaciones a la carroceria o el chasis del vehiculo.

¢ Instalacion. Es complicada si lo hace el propietario del vehiculo ya que la colocacion
del cableado tiene que ser muy precisa y minuciosa ya que los cables pasan a través
de los orificios de cableado que se encuentran en las bisagras del vehiculo.

e Accesibilidad. Es casi nula ya que al ser un prototipo carece de distribucion.

¢ Ventajas sobre otros sistemas similares. El sistema es innovador, aunque recurre a
técnicas de blogueo de encendido ya existentes ningun sistema actual puede
activarse o desactivarse por medio de una conexion a internet, eso resulta muy
conveniente ya que en la actualidad la mayoria de las personas cuentan con un
dispositivo capaz de conectarse a internet, otra de las grandes ventajas es la doble
verificaciéon en el sistema ya que se requiere de un usuario y una contrasefia para
accesar al sistema.

e Desventajas. La interfaz es poco amigable con el usuario ya que es solo en modo
texto.
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CONCLUSIONES

Se realizé esta tesis con la finalidad de mejorar los sistemas existentes en el mercado,
integrando una tarjeta SBC a un sistema de seguridad que inmoviliza el vehiculo para
impedir el robo. La parte mas destacable del proyecto es la tarjeta SBC llamada Raspberry
Pi que dota de inteligencia al sistema y que por medio de una tarjeta WiFi lo comunica con
el usuario, esta caracteristica hace que la tarjeta Raspberry Pi sea superior frente otro tipos
de tarjetas desarrolladoras.

Para disefar el sistema Pisecurity car se requirié del conocimiento y la aplicacién de
disciplinas como el control, la electrénica, la computacién y la electricidad, ademas de los
sistemas del automovil para la implementacion en el mismo, dando como resultado un
sistema capaz de reaccionar de forma autbnoma ante un intento de robo; Esto lo hace
superior a sistemas antirrobo existentes en el mercado que solo alertan al usuario pero no
realizan ninguna accion por evitar el siniestro.

Las pruebas de operacién mostraron que el sistema cumplia satisfactoriamente con el
objetivo principal de esta tesis que es monitorear y controlar el sistema de encendido de un
vehiculo, sin embargo cabe destacar que una debilidad del sistema, es que solo es funcional
cuando el automévil se encuentra estacionado, ya que una vez encendido el alternador del
automovil le proporcionara la energia suficiente para que el vehiculo siga funcionando.

Para corregir esta debilidad que presenta el sistema y mejorar su funcionamiento cuando
el automdvil este en movimiento, se tendria que realizar significativos cambios en la
arquitectura fundamental del automovil como el cableado de las bujias, en un trabajo a
futuro podria implementar dicha mejora, ademas se le podria integrar un médulo GPS que
tendria la capacidad de rastrear la ubicacion del automévil, un médulo 3g/GSM para que el
sistema pueda realizar acciones en el vehiculo como: activar el sistema enviando un
mensaje SMS al dispositivo. Se podrian cambiar los sensores utilizados por sensores
inalambricos y con ello se podria solventar el problema del cableado del sistema.

La relevancia de esta tesis es la integracién de la tecnologia SBC a los sistemas de
seguridad, para dotarlos de mejores funciones e integrar elementos tecnoldgicos que
estaban reservados solo para las computadoras, como sistemas de comunicacion WiFi.
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RECOMENDACIONES

Después de haber realizado las pruebas de operacion se formularon las siguientes
recomendaciones:

e Se recomienda ser paciente en la instalacion de los sensores y su cableado ya que
se tiene que ser muy meticuloso para el posicionamiento 6ptimo de los mismos.

e Al conectar cualquier dispositivo como transistores, capacitores o resistencias al
puerto GPIO de la Raspberry Pi se tiene que ser precavido ya que dicho puerto no
posee ningun tipo de proteccibn y tiene comunicacién directa con el
microprocesador.

¢ Es muy importante verificar las versiones del software utilizado, ya que una version
de la libreria incorrecta provocaria que el puerto GPIO sea irreconocible para la
Raspberry Pi. Por otro lado la version de Python también tiene que verificar ya que
no todas las versiones de Python trabajan con las mismas librerias GPIO.

e Se debe de poner suma atencién cuando se instale el médulo WiFi ya que si la
informacién no corresponde a la red se tendra que reconfigurar.

e Existen dos lugares donde se puede colocar el sistema, una es dentro del cofre, la
segunda es esconderlo dentro del vehiculo como por ejemplo colocarlo debajo de
algun asiento, sin embargo se recomienda que la instalacién del prototipo sea dentro
del cofre ya que de esta forma el sistema sera menos accesible al maleante.
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APENDICE A. GLOSARIO DE TERMINOS

Concepto

Actuador

Codec

Contrasefia

Debian

Wheezy

Framework

GPIO

GPS

GPU

Host

Interfaz

IP

Login.

Paradigma

Protocolo

Significado

Dispositivo capaz de realizar una accién como respuesta a un estimulo
eléctrico.

Archivo necesario para poder decodificar archivos en un formato
especifico.

Conjunto de letras, nimeros y/o simbolos que solo conoce el usuario,
y que le dan acceso a algo.

Sistema operativo que utiliza el nucleo Linux y las herramientas GNU,
Wheezy es su séptima version.

Palabra inglésa que se define marco de trabajo, es un conjunto
estandarizado de conceptos y criterios que se tienen como plantilla para
realizar trabajos en linea.

Acrénimo en inglés de General Purpuse Input and Output, es un puerto
de uso genérico que posee entradas y salidas de un sistema.

Acrénimo en inglés de Global Positioning System que significa Sistema
de Posicionamiento Global,

Acronimo en inglés de Graphics Processing Unit, es la unidad de
procesamiento grafico de una computadora.

En informéatica es un dispositivo o0 computadora que funciona como el
punto de inicio y final de las transferencias de datos.

Programa creado para permitir la comunicacion entre dos o mas
aplicaciones diferentes, o entre el usuario y las aplicaciones.

Acrénimo en inglés de Internet Protocol, conjunto de nimeros mediante
el cual un dispositivo se identifica en una red.

Palabra inglesa que se define como la accion de acceder a un
ordenador que tiene el acceso restringido.

En programacion son las reglas que se tienen que seguir para que un
programa funcione eficientemente.

Conjunto de normas que es necesario seguir y de mensajes que es
necesario intercambiar para establecer una comunicacién en un
sistema informético. El protocolo determina como se realiza el
intercambio de datos entre dos ordenadores, y también el formato y la
transmision de los datos dentro de dicha red.
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Puerto

RJ-45

SBC

Script

Sensor

Servomotor

SSH

SSID

Transpondedor

Usuario

WAP

WiFi

Conexidn fisica o virtual en el cual se puede realizar una conexion

Conector estandar para cables de tipo CAT usados usualmente para la
instalacion de redes estructuradas.

Acronimo en inglés de Single Board Computer, es una computadora
con todos sus componentes montados en una sola tarjeta,
frecuentemente dicha tarjeta es de un tamafio muy compacto.

Es programa que da una serie de instrucciones para ser realizadas por
otros programas o dispositivos

Dispositivo capaz de transformar una magnitud fisica en un voltaje
eléctrico.

Dispositivo dotado de un motor de corriente continua que puede
ubicarse en cualquier posicién dentro de su rango de operacion de 180
grados, utiliza un tren de pulsos para llegar a dicha posicién.

Acronimo en inglés Secure Shell, método de conexién remota de un
dispositivo a otro

Acrénimo en inglés Service Set IDentifier, nombre de una red para que
todos los paquetes enviados por la misma puedan ser identificados.

Es un tipo de dispositivo utilizado en telecomunicaciones cuyo nombre
viene de la fusion de las palabras inglésas Transmitter (Transmisor) y
Responder (Contestador/Respondedor).

Es quien ordinariamente usa algo.

Acrénimo en inglés de Wireless Aplication Protocol, es un protocolo
estandarizado para transferir datos en Internet sobre una red
inalambrica.

Acronimo en inglés de Wireless Fidelity, es un método de conexién
inaldmbrica.
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APENDICE B. Raspberry Pi

Existen en el mercado varias computadoras de uso especifico llamadas “computadora
mono-placa” o SBC (Single Board Computer) cuyo disefio se centra en un soélo
microprocesador con la memoria RAM, E/S y todas las demas caracteristicas de un
computador funcional en una sola tarjeta, pero en un tamafio reducido. Entre este tipo de
computadoras se encuentran la MK802 de la empresa APC, OVERO de la empresa
Gumstix y Raspberry Pi (Figura 1.B) que fue desarrollada por la Universidad de Cambridge
[36].

STATUS
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MICRD USB @ 12018 © 256M8 RAM
POWER
BROADCOM BCH2635

Figura.1.B. Computadora Raspberry Pi Modelo B [31].

La Raspberry Pi es una computadora del tamafio de una tarjeta de crédito que se puede le
puede conectar una TV o0 un monitor, un teclado y un mouse para poder ser una
computadora 100% funcional. Como se puede ver en la figura 2.B es una PC en
miniaturizacién con procesador ARM1176-JZFS que se puede utilizar para muchas de las
cosas que un PC de escritorio puede hacer, como hojas de calculo, procesador de textos y
videojuegos.

Figura.2.B.Conexion de procesos en la Raspberry Pi [36].
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La Raspberry Pi es capaz de funcionar con diversos sistemas operativos GNU/Linux como
Debian, Fedora, Arch Linux, Qton, Risc OS, Raspberry PWN, ademas de su propia version
Debian modificada llamada Raspbian.

El disefio de la tarjeta y la explotacion del microprocesador permite reproducir video y audio
con calidad Blu-ray usando el cédec H.264 a 40Mbits/s y decodificacion de perfil alto 1080p
30 Tiene un ndcleo 3D que puede ser accedido mediante las librerias OpenGL ES2.0 y
Open VG. La GPU (Graphics Processing Unit) es capaz de mostrar 1Gpixel/s, 1.5
Gtexells o llegar a 24 GFLOPS de calculos de propésito general.

Dicha computadora fue creada por la fundacion Raspberry que es auspiciada por la
Universidad de Cambridge y la compaiiia fabricante de circuitos integrados Broadcom,
dicha placa surge con un objetivo en mente que es: Desarrollar el uso y entendimiento de
los computadoras en los nifios. La idea es conseguir computadoras portables y econémicas
que permitan a los nifios usarlos sin miedo, abriendo su mentalidad y educandolos en la
ética del “abrelo y mira cémo funciona”. El ideblogo del proyecto, David Braven, un antiguo
desarrollador de videojuegos, afirma que su objetivo es que los nifios puedan llegar a
entender el funcionamiento basico de la computadora de forma divertida, y sean ellos
mismos los que desarrollen y amplien sus dispositivos.

Especificaciones técnicas.

Tabla 1.B.Especificaciones técnicas de la Raspberry Pi Modelo B [36].

Caracteristica Especificacion
CPU 700MHz ARM1176JZFS
GPU Broadcom Videocore 4
Memoria 256 Mb LPDDR2-800
Video HDMI, Compuesto
Audio HDMI, Analdgico Stereo
USB 2 X USB 2.0 (Modelo B)
Almacenamiento Tarjeta SD
Red 10/100 Ethernet
Alimentacion 5V micro USB 700 mA

Puerto GPIO.

La tarjeta Raspberry Pi puede comunicarse con dispositivos externos mediante el conector
GPIO incorporado.

El puerto GPIO (General Purpose Input/Output) es una de las partes mas importantes de
ya que permite comunicarse de una manera muy dindmica con el exterior ya que mediante
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diversas librerias como GPIO.py (libreria en python) el puerto posee una comunicacién
directa con el microprocesador.

El GPIO es un puerto genérico cuyo comportamiento esté regido por el software con el que
se comunica con el microprocesador. Como se puede ver en la figura 3.B, el puerto de la
Raspberry Pi tiene 26 pines en DIP en un formato de 2 X 13, este proporciona 8 pines que
pueden ser utilizadas como salidas o entradas, asi como 3 salidas de voltaje una de 3.3v,
dos de 5vy una salida a GND.

sv GND GPIO GPIO GPIO GPIO GPIO GPIO  GPIO GPIO
14 (TXD) 15 (RXD) 18 (PWM) 23 24 25 8 7
yD00b00dd0o0E
//]7 \
3.3 GPIOO GPIO1 GPIO GPIO GPIO GPIO GPIO GPIO GPIO
(SDA) (SCL) 4 17 21 (PWM) 22 10 (MOSI) 9 (MISO) 11 (SCKL)
Raspberry Pi GPIO RJ45

Figura. 3.B. Esquema del puerto GPIO de la Raspberry Pi [38].

Algo muy importante que se puede ver en la figura 4.B, es que se debe de tomar en cuenta
al manipular el puerto GPIO es el orden de los pines, ya que fisicamente es diferente en
software y en hardware

Pin 1 Pin 2

Pin 25 Pin 26
Figura.4.B.Nomenclatura de los pines del puerto GPIO.

Cuando una computadora, un microprocesador o cualquier dispositivo microcontrolador,
efectla un control via 1/0 el software se comunica con un dispositivo hardware externo, y
las posibilidades de hacerlo son, tipicamente, dos:

OUTPUT: genera una salida logica (escribe) en un pin configurado como SALIDA.
INPUT: obtiene un entrada légica (lee) en un pin configurado como ENTRADA.

70



Usos y aplicaciones.

Dadas sus excelentes caracteristicas la Raspberry Pi en relacién con su tamafio y precio,
comienza a ser utilizada como alternativa para las aplicaciones cotidianas por encima de
otras placas de desarrollo. A continuacion se enlistan algunas de las aplicaciones
conocidas.

e Trazado vehicular (agregando un médulo GPS)

e Caja de streaming de radio por Internet

¢ Network Attached Storage setup (NAS)

e Servidor Proxy

e Sistema de alarma

e Webcam de seguridad (con un sensor de movimiento)
e Computadora de coche

e Cerebro para Arduino
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APENDICE C. Lenguaje de programacion Python

Python [42] es un lenguaje de programacion interpretado cuya filosofia hace hincapié en
una sintaxis muy limpia y que favorezca un cdodigo legible.

Es un lenguaje de scripting independiente de plataforma multiparadigma ya que soporta
orientacion a objetos, programacién imperativa y, en menor medida, programacion
funcional. Python preparado para realizar cualquier tipo de programa, desde aplicaciones
Windows a servidores de red o incluso, paginas web.

Python viene por default en la mayoria de la distribuciones GNU/Linux, este lenguaje se
puede escribir directamente en una consola de comandos, y aunque existen diversos
intérpretes de este lenguaje, no existe ningln compilador ya que la computadora interpreta
este lenguaje por medio de la Shell de Python.

Es administrado por la Python Software Foundation. Posee una licencia de cédigo abierto,
denominada Python Software Fundation License, que es compatible con la Licencia publica
general de GNU a partir de la versién 2.1.1, e incompatible en ciertas versiones anteriores.

Caracteristicas y paradigmas

Python es un lenguaje de programacion multiparadigma. Esto significa que mas que forzar
a los programadores a adoptar un estilo particular de programacién, permite varios estilos:
programacion orientada a objetos, programacion imperativa y programacion funcional.
Otros paradigmas estan soportados mediante el uso de extensiones.

Propésito general. Se pueden crear todo tipo de programas. No es un lenguaje creado
especificamente para la web, aunque entre sus posibilidades si se encuentra el desarrollo
de paginas por medio de frameworks.

Multiplataforma. Hay versiones disponibles de Python en muchos sistemas informaticos
distintos. Originalmente se desarroll6 para Unix, aunque cualquier sistema es compatible
con el lenguaje siempre y cuando exista un intérprete programado para él.

Orientado a Objetos. La programacion orientada a objetos esta soportada en Python y
ofrece en muchos casos una manera sencilla de crear programas con componentes
reutilizables.

Interpretado. Quiere decir que no se debe compilar el codigo antes de su ejecucion. En
ciertos casos, cuando se ejecuta por primera vez un cddigo, se producen unos bytecodes
que se guardan en el sistema y que sirven para acelerar la compilacion implicita que realiza
el intérprete cada vez que se ejecuta el mismo cddigo.

Interactivo. Python dispone de un intérprete por linea de comandos en el que se pueden
introducir sentencias. Cada sentencia se ejecuta y produce un resultado visible, que puede
ayudar al programador a entender mejor el lenguaje y probar los resultados de la ejecucion
de porciones de cédigo rapidamente.

Funciones vy librerias. Dispone de muchas funciones incorporadas en el propio lenguaje,
para el tratamiento de cadenas, numeros, archivos, etc. Ademas, existen muchas librerias
que se pueden importar en los programas para tratar temas especificos como la
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programacion de ventanas, sistemas en red, funciones web y administracion de archivos
entre otros.

Sintaxis clara. Cabe destacar que Python tiene una sintaxis muy visual, gracias a una
notacién identada (con tabulaciones) de obligado cumplimiento. En muchos lenguajes, para
separar porciones de cédigo, se utilizan elementos como las llaves o las palabras clave
begin y end. Para separar las porciones de codigo en Python se debe tabular hacia dentro,
colocando un margen al cddigo que iria dentro de una funcioén o un bucle. Esto ayuda a que
todos los programadores adopten unas mismas notaciones y que los programas de
cualquier persona tengan un aspecto muy similar.

Una caracteristica importante de Python es la resolucién dinAmica de nombres; es decir, lo
que enlaza un método y un nombre de variable durante la ejecucion del programa (también
llamado ligadura dindmica de métodos).

Python usa tipado dindmico y conteo de referencias para la administracién de memoria.

Otro objetivo del disefio del lenguaje es la facilidad de extensidén. Se pueden escribir nuevos
modulos facilmente en C o C++.

En la figura 1.C puede observarse la sintaxis y el entorno de trabajo Python.

def add5(x):
return x+5

def dotwrite(ast):
nodename = getNodename ()
label=symbol.sym name.get (int (ast[0]),ast[0])

print ' %s [label="%s' % (nodename, label),
if isinstance(ast[1l], strx):
if ast[1l].strip():
print '= %s"];' % ast[1l]
else:
REind "y
else:
RBaknt "y
children = []

for in n, childenumerate(ast[1:]):
children.append (dotwrite (child))

print ,' %s —> {' % nodename
for in :namechildren
print '%s' % name,

Figura.1.C.Ejemplo de la sintaxis en Python.
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APENDICE D. Comunicacioén

TCP/IP
Antecedentes.

La red Arpanet, nombre de la organizacion militar Advances Research Project Agency
(Arpa) naci6 en 1969. Fue creada por el Department od Defense (DoD) de los EE.UU para
conectar distintos sitios informatizados y en primer lugar conecto cuatro institutos
universitarios. Se conectaron una serie de centros militares y de investigacién, publicos y
privados, que participaron progresivamente de esta implementacion [43].

A principios de los afios 70, Bob Kahn, del Defense ARPA (DARPA), ex ARPA, trabajaba
con Vinton Cerf, investigador del Stanford Institute, sobre nuevos protocolos que permiten
conectar redes. Asi nace el TCP/IP. En 1976, Arpanet emigra hacia TCP/IP. En 1978, se
conecta una segunda red Arpanet que utiliza las lineas telefénicas y toma el nombre de
Internet.

Protocolos

La familia TCP/IP implica decenas de protocolos comunicacién y aplicacion, que se utilizan
para conectar sistemas heterogéneos, independientes de la capa fisica y que se define en
un modelo de cuatro capas de red, como se muestra en la figura 1.D.

Capa (nombres OSI)

TELNET FTP SMTP DNS Aplicacion
Protocolos TCP UDP Transporte
P Red
Redes | ARPANET SATNET 4 e?gg‘j’ete LAN Eﬁ:cae*d o datos

Figura. 1.D. Protocolos y redes en el modelo TCP/IP inicialmente [44].

Capa de interred (IP)

La capa de interred(IP) [44] es la pieza clave que mantiene unida a la arquitectura. Su
trabajo es permitir que los hosts inyecten paquetes dentro de cualquier red y que éstos
viajen a su destino de manera independiente (pudiendo ser en una red diferente). Aunque
los paquetes lleguen en un orden diferente al que fueron enviados, las capas mas altas del
modelo deberan ordenarlos, si se desea una entrega ordenada. El concepto “interred” se
utiliza en un sentido genérico, aun cuando esta capa se presente en Internet.
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La capa de interred define un paquete de formato y protocolo oficial llamado IP (Protocolo
de Internet). El trabajo de la capa de interred es entregar paquetes IP al destinatario. Aqui,
el enrutamiento de paquetes es claramente el aspecto principal, con el propdsito de evitar
la congestion.

TCP

La capa que esta arriba de la capa de interred en el modelo TCP/IP se llama capa de
transporte o TCP [44].

Esta diseflada para permitir que las entidades iguales en los hosts de origen y destino
puedan llevar a cabo una conversacion. Aqui se han definido dos protocolos de transporte
de extremo a extremo. El primero, TCP (Protocolo de Control de Transmisién), es un
protocolo confiable, orientado a la conexion, que permite que un flujo de bytes que se origina
en una maguina se entregue sin errores en cualquier otra maquina en la interred. Divide el
flujo de bytes entrantes en mensajes discretos y pasa cada uno de ellos a la capa de
interred. En el destino, el proceso TCP receptor reensambla en el flujo de salida los
mensajes recibidos. TCP también maneja el control de flujo para asegurarse de que un
emisor rapido no sature a un receptor lento con mas mensajes de los que puede manejar.

El segundo protocolo de esta capa, UDP (Protocolo de Datagrama de Usuario), es un
protocolo no confiable y no orientado a la conexion para aplicaciones que no desean la
secuenciacién o el control de flujo de TCP y que desean proporcionar el suyo. También
tiene un amplio uso en consultas Unicas de solicitud-respuesta de tipo cliente-servidor en
un solo envio, asi como aplicaciones en las que la entrega puntual es mas importante que
la precisa, como en la transmision de voz o video.

Capa de aplicacién

El modelo TCP/IP no tiene capas de sesion ni de presentacion. Arriba de la capa de
transporte esté la capa de aplicacion [44]. Contiene todos los protocolos de nivel mas alto.
Los primeros incluyeron una terminal virtual (TELNET), transferencia de archivos (FTP) y
correo electrénico (SMTP), como se muestra en la figura 1.D. El protocolo de terminal virtual
permite que un usuario en una maquina se registre en una maquina remota y trabaje ahi.
El protocolo de transferencia de archivos proporciona una manera de mover con eficiencia
datos de una maquina a otra. El correo electrénico era originalmente sélo un tipo de
transferencia de archivos, pero mas tarde se desarrollé un protocolo especializado (SMTP)
para él. Con el tiempo, se han agregado muchos otros protocolos: DNS (Sistema de
Nombres de Dominio) para la resolucion de nombres de host en sus direcciones de red;
NNTP, para transportar los articulos de noticias de USENET; HTTP, para las paginas de
World Wide Web, SSH como una intérprete de ordenes segura y muchos otros.
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SSH

SSH™ [45] (Secure SHell) es un protocolo que facilita las comunicaciones seguras entre
dos sistemas usando una arquitectura cliente/servidor y que permite a los usuarios
conectarse a un host remotamente. A diferencia de otros protocolos de comunicacion
remota tales como FTP (File Transfer Protocol) o Telnet, SSH encripta la sesién de
conexion, haciendo imposible que alguien pueda obtener contrasefias no encriptadas.

SSH estd disefiado para reemplazar los métodos mas viejos y menos seguros para
registrarse remotamente en otro sistema a través de la shell de comando, tales como telnet
o rsh (remote shell). Ya que estas aplicaciones antiguas no encriptan contrasefias entre el
cliente y el servidor, evite usarlas mientras le sea posible. El uso de métodos seguros para
registrarse remotamente a otros sistemas reduce los riesgos de seguridad tanto para el
sistema cliente como para el sistema remoto.

Caracteristicas de SSH

El protocolo SSH proporciona los siguientes caracteristicas tipos de proteccion [45]:

Después de la conexion inicial, el cliente puede verificar que se esta conectando al mismo
servidor al que se conect6 anteriormente.

El cliente transmite su informacion de autenticacion al servidor usando una encriptacion
robusta de 128 bits.

Todos los datos enviados y recibidos durante la sesion se transfieren por medio de
encriptacion de 128 bits, lo cual los hacen extremamente dificil de descifrar y leer.

El cliente tiene la posibilidad de reenviar aplicaciones X11 (X11 se refiere al sistema de
vision por ventanas X11R6.7, tradicionalmente llamado Sistema de ventanas X o
simplemente X. Red Hat Enterprise Linux contiene XFree86, un sistema de ventanas X de
cédigo abierto.) desde el servidor. Esta técnica, llamada reenvio por X11, proporciona un
medio seguro para usar aplicaciones gréaficas sobre una red.

Ya que el protocolo SSH encripta todo lo que envia y recibe, se puede usar para asegurar
protocolos inseguros. El servidor SSH puede convertirse en un conducto para convertir en
seguros los protocolos inseguros mediante el uso de una técnica llamada reenvio por
puerto, como por ejemplo POP, incrementando la seguridad del sistema en general y de los
datos.
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APENDICE E. Librerias GPIO

En este apéndice se muestra la evolucion de la libreria GPIO.py [46], desde su comienzo
hasta ultima version disponible, cabe destacar que cuando se inicié este trabajo la Ultima
version disponible era la versién 0.0.3a.

e 05.2a
o
o
o

e 0.5.1a

e 0.5.0a

e 0.3.0a

o O O

Adicionado software para PWM(experimental)
Adicionado pardmetro de niumero de canales para eventos
Restauracion interna de fabrica

Reparadas las llamadas multiples en el GPIO

Adicionado nuevo limite de deteccién de eventos (interrupt handling)
Adicionando Added add_event_detect() - Added remove_event_detect() -
Added add_event_callback() - Added wait_for_edge()

Cambio de eventos detectados para nueva funcionalidad de limite

Input () ahora regresa 0/LOW == False o 1/HIGH == True en lugar de False
or True (booleanos).

Cambio de SetupException a RuntimeError

Mejorado docstrings en funciones

Reparacion en la instalacién en Arch Linux en Python 3.3
Valor inicial cuando se coloca un canal como salida

Adicionada VERSION
Permiso de input() en canal de output() (Eric Ptak <trouch@trouch.com>)

Reparado el fallo critico con el intercambio de estados de salida high/low
Adicionado pull-up/pull-down setup y funcionalidades para entradas

Reescrita la extension de C

Ahora se usan los registros de /dev/mem y SoC en vez de /sys/class/gpio
Llamados de GPIO.setmode() obligatorios

Adicionado las constantes GPIO.HIGH y GPIO.LOW
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0.2.0

0.1.0

o O O

0.0.3a

o O O

0.0.2a

0.0.1a

Cambio de estado de alfa a beta
Adicionado setmode() puede usar BCN GPIO 00.nn numero de canal
Renombrado InvalidPinExeption a InvalidChannelException

Reparacion de fallo de direccion

Adicionado MANIFEST.in

Cambios en el numero de pines en el canal GPIO
Probado y funcionando

Aln no completamente probada
Reparacion de algunos fallos criticos
Re fabricada

Adicionada tabla GPIO

Re-configuracién de fabrica. AUn no completamente probada.

Primera versién. No fue completamente probada.
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APENDICE F. Publicaciones
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